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摘　 要:
 

在铁路信息化建设向数字化转型的大背景下,网络安全领域资产的智慧化管理和应用成为目前发掘资产潜在价值、
提升资产管理质量的必由之路。 在阐述铁路网络安全领域信息资产管理现状的基础上,将资产信息与安全数据紧密结合,构
建出了铁路网络安全领域信息资产知识图谱,并基于该图谱设计出了完整的应用架构与应用场景。 为期半年的实践结果表

明,构建的知识图谱能够显著提高运维人员获取目标网络设备及其相关信息的速度,对于提高资产管理水平和漏洞风险防控

能力也提供了有力支持,具有一定的推广和应用价值。
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Abstract:
 

In
 

the
 

context
 

of
 

the
 

digital
 

transformation
 

of
 

railway
 

information
 

construction,
 

the
 

intelligent
 

management
 

and
 

application
 

of
 

assets
 

in
 

the
 

field
 

of
 

network
 

security
 

have
 

become
 

an
 

important
 

way
 

to
 

explore
 

the
 

potential
 

value
 

of
 

assets
 

and
 

improve
 

the
 

quality
 

of
 

asset
 

management.
 

On
 

the
 

basis
 

of
 

elaborating
 

on
 

the
 

current
 

situation
 

of
 

railway
 

information
 

asset
 

management,
 

this
 

paper
 

closely
 

integrates
 

asset
 

information
 

with
 

security
 

data,
 

constructs
 

a
 

knowledge
 

graph
 

of
 

information
 

assets
 

in
 

the
 

field
 

of
 

railway
 

network
 

security,
 

and
 

designs
 

a
 

complete
 

application
 

architecture
 

and
 

application
 

scenarios.
 

After
 

half
 

a
 

year
 

of
 

exploration
 

and
 

practice,
 

it
 

has
 

been
 

shown
 

that
 

the
 

knowledge
 

graph
 

constructed
 

in
 

this
 

paper
 

can
 

significantly
 

improve
 

the
 

speed
 

of
 

obtaining
 

network
 

devices
 

and
 

their
 

related
 

information,
 

and
 

provide
 

strong
 

support
 

for
 

improving
 

asset
 

management
 

and
 

vulnerability
 

risk
 

prevention
 

capabilities,
 

which
 

has
 

certain
 

promotion
 

and
 

application
 

value.
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0　 引　 言

近年来,网络环境和攻击方式的复杂多变给铁

路安全工作带来了新的挑战。 作为铁路网络安全工

作的核心部分,信息资产安全一直是相关部门关注

的重点。 然而随着资产数量的激增以及资产类型的

多样,铁路网络安全领域资产管理仍然面临着资产

台账不清晰、安全标准不统一、责任链条不完整、态
势感知不敏锐等问题,难以进行有效的整合和分析,
资产管理的效率和准确性都受到了严重影响,给网

络安全带来了潜在的风险[1-7] 。
作为目前较为主流的一种知识表示方式,知识

图谱以数据为驱动,通过<实体,属性,关系>三元组

的形式分析、挖掘各个实体之间的关联关系,在数据

分析、智能问答、风险评估、知识管理等领域均被广

泛引用[8-15] 。 通过构建铁路网络安全领域信息资产

知识图谱,实现了铁路信息资产自动化、精细化、智
能化管理,详细展示了信息资产之间、资产与安全漏

洞之间的关联关系,大大提高了资产管理的效率和

质量,为路局集团公司资产分析、安全防护以及管理

决策提供了重要的支撑和保障作用。

1　 网络安全领域信息资产管理现状

在网络安全领域,信息资产管理是一项复杂而

至关重要的任务,涉及对硬件、软件、数据和服务的

识别、分类、监控和保护,尤其在铁路行业,信息化资



产种类繁多、数量巨大,使得信息资产管理面临着以

下 3 个方面的主要问题[16-22] :
(1)资产识别与状态管理不精确。 由于技术或

管理的原因,部分信息资产长期处于未被发现或登

记的状态,信息资产的状态和配置信息也尚未具备

实时更新的能力,导致资产管理单位的安全资源无

法根据资产的重要性和敏感度进行合理分配。
(2)资产管理与安全防护不匹配。 通常情况

下,资产管理涉及业务主管单位、运维单位和研发单

位等诸多部门,铁路企业组织架构的特殊性使得各

部门之间的协同手段匮乏,企业资源和信息难以实

现有效共享,资产管理与安全策略之间往往缺乏紧

密的联动,从而降低了安全防护的整体效率和效果。
(3)资产监护与风险预警有缺失。 在资产管理的

过程中缺乏有效的预警机制,致使资产管理单位未能

提前识别和防范网络安全事件导致的关键业务系统暂

时或永久性中断,尤其面对复杂的网络攻击,无法有效

评估和管理相关风险,缺乏必要的准备和应对措施,一
定程度上限制了资产信息数据的管理与利用。

2　 网络安全领域信息资产知识图谱关键技术

2. 1　 网络自动拓扑发现与构建技术

网络自动拓扑发现与构建技术是网络安全领域

信息资产知识图谱绘制的关键,典型的网络自动拓

扑构建方法有 Traceroute 拓扑测量法、SNMP 协议拓

扑测量法以及 LLDP 协议拓扑测量法等。 其中,
Traceroute 拓扑测量法能够快速定位网络数据包的

传输路径;SNMP 协议拓扑测量法在网络设备和链

路状态监控方面占据优势;LLDP 协议拓扑测量法

在设备探测的基础上可以展示设备间的连接关系映

射。 利用网络自动拓扑发现与构建技术,通过对网

络设备的配置信息、性能数据等信息进行自动检测,
能够形成当前网络环境中所有信息资产的要素实例

及其关联关系,进而辅助知识图谱数据层构建。
2. 2　 漏洞扫描和安全事件预警技术

漏洞扫描和安全事件预警技术是网络安全领域

信息资产知识图谱实现漏洞精确定位和安全监控预

警功能的核心,依托诸如 OpenVAS、Snort、TheHive
等成熟的网络安全工具,利用对现有网络环境中的

所有信息资产开展动态、静态应用程序安全测试等

漏洞扫描检测手段,强化知识图谱的漏洞扫描和网

络安全预警能力,使知识图谱智能地关联漏洞信息、
资产数据和威胁情报,并为漏洞修复和安全加固提

供优先级建议。

2. 3　 自然语言处理技术

自然语言处理技术是网络安全领域信息资产知

识图谱构建的基石,按照图谱构建流程可将自然语

言处理技术划分为实体识别技术、关系抽取技术以

及文本分类技术。 其中,实体识别技术能够自动地

从大量非结构化数据(如安全报告、论坛帖子、新闻

文章等) 中准确地识别出人名、地名、机构名等实

体;关系抽取技术能够抽取不同实体间的各种关系,
并将这些信息整合到知识图谱中,显著增强知识图

谱的语义丰富度;文本分类技术能够将抽取到的有

用信息自动归类到不同的主题或类别中,如漏洞类

型、攻击手段或安全事件等级等,便于知识图谱更好

地组织和检索相关信息。

3　 网络安全领域信息资产知识图谱构建

3. 1　 构建流程

传统的知识图谱构建方式主要有自顶向下和自

底向上两种。 其中,自顶向下的构建方式利用本体

描述语言确定图谱的构建范围以及数据的组织形

式,再通过实例填充操作得到目标知识图谱,适用于

已有固定体系的知识领域;而自底向上的构建方式

则是以底层数据为基础,通过知识抽取方法提炼出

基础三元组要素再进行概念层次的划分,最终完成

知识图谱构建,适用于体系概念模糊的知识领域。
考虑到网络安全领域知识图谱的深度和专业性,在
图谱构建的过程中将上述 2 种方法相结合,利用自

顶向下的方法统一对网络安全领域资产实体的类

型、属性以及关联关系进行标准化和规范化的定义,
然后依靠丰富的信息化资产数据,自底向上提取实

例要素映射到概念层次领域,实现图谱模式层与数

据层之间的优化,具体流程如图 1 所示。
3. 2　 本体定义

作为知识图谱构建的首要环节,本体定义是定

义知识单元、单元属性和单元关系,形成知识图谱本

体模型的过程。 网络安全领域信息资产知识图谱的

本体,记录了信息资产中涉及的实体概念及其相互

关系,是对信息资产特性的形式化描述。 综合分析

领域内相关概念体系和业务知识,本体要素包括:
(1)本体单元,即网络安全领域信息资产所有

实体的集合,包含人员、应用系统、漏洞、虚拟机、网
闸、交换机、防火墙、操作系统( Windows、Linux 等)、
中间件(Nginx、Redis 等)等。

(2)本体属性,即各类实体的属性集合,包含姓

名名称、品牌名、IP 地址、版本号、所属单位、端口、
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主机名、机房、机柜、网络域等。
(3)本体关系,即各类实体的关系集合,包含运

维、安装、所属、运行、接入等,目前图谱总计 22 类本

体单元、60 类本体属性、22 类本体关系,其主要内容

如图 2 所示。

图 1　 知识图谱构建流程图

Fig.
 

1　 Process
 

diagram
 

for
 

constructing
 

knowledge
 

graph

图 2　 网络安全领域信息资产主要本体要素示意图

Fig.
 

2　 Schematic
 

diagram
 

of
 

the
 

main
 

ontology
 

elements
 

of
 

information
 

assets
 

in
 

the
 

field
 

of
 

network
 

security

3. 3　 知识抽取

知识抽取是图谱质量的关键保证,其目标旨在

精准抽取出本体定义环节中定义的实体、属性以及

关联关系。 知识图谱的数据来源大致分为 3 类。 第

1 类是铁路信息系统配置库、铁路信息装备资源管

理台账、铁路网络安全标准及制度等结构化数据;第
2 类是漏洞扫描报告、资产探测报告等具有一定结

构特征的半结构化数据;第 3 类是铁路信息化资产

地理数据等没有固定格式且数据量大的非结构化

数据。
(1)对于组织良好、易于访问的结构化数据,由

于其具有明确的字段、属性和关系定义,可直接从表

格或关系型数据库向图数据库中映射,以获得构建

项目图谱所需的实体名称、属性信息、关联关系。
(2)对于具有一定结构特征的半结构化数据,

可利用数据中的结构化的标签,将标签中的内容按

非结构化文本进行处理,或者利用爬虫、正则匹配、
文本挖掘、机器学习等实体识别技术对其实体以及

属性进行识别。
(3)对于没有固定格式且数据量大的非结构化

数据,可采取如下的抽取流程:首先,使用 Scrapy、
BeautifulSoup 等 Python 库对原始语料进行自动抓

取;其次,利用正则表达式对抓取的文本数据进行规

范化处理和初步清洗,去除文本中非语义表达的中

英文字符、HTML 标签、URL 链接、文件路径及代码

等非文本内容等;接着,通过 jieba 分词的自定义词
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典数据进行基于词典的分词;最后,对处理后的数据

进行词性标注、实体识别、关系识别等处理。
3. 4　 知识融合

考虑到网络安全领域信息资产数据集来源广

泛,同一实体或属性可能存在多种表述方式,存在一

定的歧义与冗余,需要利用知识融合技术对抽取的

数据做进一步清洗。 知识融合是把多源异构数据整

合到一个统一的知识框架中,解决一词多义问题的

技术。 基于领域内相关概念体系建立了信息资产原

始语料库,将知识抽取获得的实体数据与关系数据

作为待消歧实体,利用 Dice 系数来计算实体间的文

本相似度,Dice 系数越大,2 个实体间的文本相似度

越高。 对于 Dice 系数较低的待消歧实体,可对其进

行规范化处理后作为新增语料加入语料库,从而提

高知识融合过程中抽取数据与语料库之间映射的准

确性。
3. 5　 知识存储

知识图谱的存储技术主要包括 RDF 存储、关系

型数据库、图数据库存储。 这 3 种方式针对不同的

使用场景各有优劣。 由于网络安全领域资产知识图

谱所包含的实体数量多,实体间的关系复杂,因此选

用时下流行的 Neo4j 图数据库来完成“实体-关系-
实体”三元组的存储工作。

Neo4j 图数据库支持多种形式的数据导入,包
含:LOAD

 

CSV 命令、APOC 拓展库、Java(Python)等

编程语言编写脚本、neo4j-admin 工具及第三方应用

导入。 采用 neo4j - admin 工具的方式通过命令

“neo4j- admin
 

load
 

- - database = 数据库名称
 

- -
from = CSV 文件路径

 

--force”将前文产生的大量三

元组数据导入 Neo4j 数据库中。 数据导入完成之后

即可通过编写 Cypher 语句进行图谱的查询,例如:
“ MATCH

 

(n:system) - [p] - > ( r)
 

RETURN
 

n,
 

p,
 

r
 

LIMIT
 

25”语句可以查询出由 system 实体延伸出的

前 25 条三元组。

4　 网络安全领域信息资产知识图谱应用

4. 1　 应用架构

为了能够更好地发挥图谱的价值,设计了完整

的应用架构,如图 3 所示。
　 　 (1)统一门户:基于 Model-View-ViewModel 框
架为用户提供统一登录门户,并采用 Web

 

Service 架

构与其他系统进行信息交换。

图 3　 知识图谱应用架构图

Fig.
 

3　 Diagram
 

of
 

knowledge
 

graph
 

application
 

architecture

　 　 (2)功能应用:提供知识图谱场景化应用,负责

完成资产多维画像、资产关联分析、资产分层画像以

及漏洞资产查询四个功能的主要数据处理。
(3)数据平台:负责采集、整合、学习、推理和表示
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图谱数据,提供知识抽取、知识融合、知识存储等服务。
4. 2　 应用场景

4. 2. 1　 资产多维画像

对网络安全领域单个资产的性能参数指标、端
口开放情况、地理位置信息、设备权属信息等进行整

合,结合可视化技术,提供单个网络资产静态信息的

全面描述。 资产多维画像示意如图 4 所示。 资产多

维画像掌握的全量资产信息能够帮助资产管理人员

和运维人员快速、直观地了解资产现状,为资产性能

评估和状态监测提供便利条件,是图谱应用向外延

伸的基石。

图 4　 资产多维画像示意图

Fig.
 

4　 Schematic
 

diagram
 

of
 

multi-dimensional
 

asset
 

portrait

4. 2. 2　 资产关联分析

资产关联分析通过挖掘资产间的内在联系与相

互影响,借由资产间直接关系以及间接关系构建的

资产关联网络,提供资产间的全方位视角,如图 5 所

示。 对于存在风险的单个资产,资产关联分析能够

快速定位与其有关的所有资产,提升企业资产风险

的防控能力;对于依赖关系脆弱、甚至闲置的资产,
资产关联分析能够对其进行重点提示提醒,推动资

产的合理配置与利用。
4. 2. 3　 资产分层画像

资产分层画像在保持资产间原有关系的同时附

加了层次关系,形成信息化资产硬件层、服务层、应
用层三层画像。 资产分层画像示意如图 6 所示,硬
件层包含小型机、存储、交换机、网闸等;服务层包含

操作系统、虚拟机、中间件等;应用层包含领域内的

应用系统。
4. 2. 4　 漏洞资产查询

漏洞资产查询示意如图 7 所示,漏洞资产查询

将定期的网络安全漏洞扫描结果与信息资产知识图

谱相结合,明确漏洞关联资产的 IP、操作系统、端
口、运维负责人、业务负责人、应用系统等相关信息,
并向相关负责人推送漏洞信息及整改方案,督促其

及时高效处理。

图 5　 资产关联分析示意图

Fig.
 

5　 Schematic
 

diagram
 

of
 

asset
 

correlation
 

analysis
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图 6　 资产分层画像示意图

Fig.
 

6　 Schematic
 

diagram
 

of
 

asset
 

stratification
 

portrait

图 7　 漏洞资产查询示意图

Fig.
 

7　 Schematic
 

diagram
 

of
 

vulnerability
 

asset
 

query

5　 结束语

结合铁路信息资产自动化、精细化、智能化管理

需求,研究构建了网络安全领域信息资产知识图谱,
并基于该知识图谱设计了资产多维画像、资产关联

分析、资产分层画像和漏洞资产查询四个应用场景,
为路局集团公司挖掘资产潜在价值、准确定位漏洞

风险提供了重要的数据支撑。 未来,将开展更深层

次的资产自动发掘、网络风险预警、网络态势推演等

方面的研究工作,探索建立铁路网络安全领域资产

快速应急与主动防御信息平台,助力知识图谱技术

成为构建安全、智能网络环境过程中不可或缺的核

心技术。
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