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摘　 要:
 

针对目前人们对家居安全的需求,设计了一种基于 STM32 的智能家居门禁系统。 本设计使用 STM32 单片机作为主

控制器,扩展无线通信模块,实现门锁控制功能,并通过 APP 调用百度 API 的人脸识别技术,实现身份验证功能。 测试结果表

明,该智能家居门禁系统便捷可靠,身份验证具有较高的准确度,可以提升家庭的安全性,给用户带来便捷与良好的使用

体验。
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Abstract:
 

In
 

response
 

to
 

the
 

current
 

demand
 

for
 

home
 

security,
 

a
 

smart
 

home
 

access
 

control
 

system
 

based
 

on
 

STM32
 

is
 

designed.
 

In
 

this
 

design,
 

the
 

STM32
 

microcontroller
 

is
 

used
 

as
 

the
 

main
 

controller,
 

with
 

an
 

extended
 

wireless
 

communication
 

module
 

to
 

achieve
 

door
 

lock
 

control
 

functionality.
 

Additionally,
 

an
 

APP
 

is
 

incorporated
 

to
 

utilize
 

Baidu ' s
 

API
 

for
 

facial
 

recognition
 

technology,
 

enabling
 

identity
 

verification.
 

Test
 

results
 

show
 

that
 

this
 

smart
 

home
 

access
 

control
 

system
 

is
 

convenient
 

and
 

reliable,
 

with
 

high
 

accuracy
 

in
 

identity
 

verification.
 

It
 

enhances
 

home
 

security
 

and
 

provides
 

users
 

with
 

a
 

convenient
 

and
 

optimal
 

user
 

experience.
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0　 引　 言

近年来,随着科技的发展,智能家居受到了广泛

关注。 2013 年,国家将智能家居作为战略新兴产业

来发展,并加入到九大重点领域应用示范工程。 智

能家居门禁系统在智能家居设备中具有重要地

位[1-2] 。 智能家居门禁系统将现代门禁系统与传统

门禁相结合,利用 ID 卡、生物识别等现代技术控制

传统的机械门锁[3] ,极大地提高了家庭的安全性,
同时解决了传统门禁需要随时携带钥匙的不便。 由

于智能家居门禁系统在智能家居行业中具有广阔的

市场前景和发展空间,因此国内外公司与学者对智

能家居门禁系统的研究做了很多的工作。
国外对智能家居门禁的应用较早,其技术更先

进,使用的普及程度也更高。 如:Poirier
 

D
 

C 等[4]
 

设

计了一款基于微处理器的电子密码锁,推动了锁具行

业的创新发展,为智能家居领域的发展奠定了基础。
2012 年,Narendira

 

K
 

V
 

K[5] 开发出基于指纹识别的智

能锁,利用人体生物特征进行门禁系统识别走进人们

的生活。 2015 年,美国加州大学伯克利分校的研究

团队提出了一种基于无线射频识别( RFID)技术的

智能家居门禁系统设计方案。 2018 年,英国谢菲尔

德大学的研究团队提出了一种基于人类动态特征

(gait)识别技术的智能家居门禁系统设计方案。 新

加坡国立大学的研究团队[6] 提出了一种基于深度

学习和多模态传感器技术的智能家居门禁系统设计

方案。 同年谷歌推出了智能家居门禁系统产品—
Nest

 

x
 

Yale
 

Lock,具有防撬设计和远程开门等功能。
苹果公司推出了智能家居门禁系统产品—Apple

 

HomeKit[7] ,支持多种智能设备的联动和控制。



相比于国外,中国对智能家居门禁系统的研究

起步较晚,但随着近年来国内技术的发展,以及社会

经济不断变好,进步相对而言也比较大,一些院校学

者、企业对该方面的研究取得了不错的成功。 如:中
南大学的张波等[8] 提出了一种基于语音识别和人

脸识别技术的智能家居门禁系统设计方案。 同年阿

里巴巴旗下的智能家居品牌天猫精灵发布了智能门

锁产品,支持语音控制、指纹识别等多种开门方式。
华为推出了基于 5G 技术的智能家居门禁系统—华

为 5G 智能门禁,支持高速网络连接和远程开门等

功能。 海康威视推出了智能家居门禁系统产品—海

康威视智能门禁,集成了人脸识别、语音控制和实时

监控等多种功能。 由此可见,国内对智能家居门禁

系统的研究发展非常迅速,不仅将人工智能融入其

中,就连 5G 技术也应用到了智能门禁中,相信随着

科技的发展,智能家居门禁系统一定会愈发完善。
综上所述,本文研究一种基于 STM32 的智能家

居门禁系统。 该系统以 STM32F103C8T6 为主控制

器,扩展红外传感器、光敏电阻传感器、摄像头、
WIFI 等一系列模块,实现检测人体、门锁控制与实

时监控等功能,同时通过 APP 调用百度 API 的人脸

识别,对用户身份进行验证。 在保证家居安全的同

时,极大提高用户的便捷性。

1　 系统整体设计

1. 1　 总体设计方案

本设计主要分为门控端与用户端。 门控端以

STM32 单片机为主控制器,扩展光敏电阻传感器模

块与红外传感器模块,用以实现光强数据检测以及

人体检测的功能,WIFI 模块通过 MQTT 协议实现门

控端与用户端互联。 用户端通过 APP 实现线上管

理,通过调用百度 API 实现人脸识别,满足用户身

份验证的功能需求,还可将获取数据,通过 MQTT 协

议将指令发送给门控端;使用者还可在用户端实现

用户管理、监控与抓拍等功能。 系统方案设计框架

如图 1 所示。

光敏电阻
传感器模块

红外传感器
模块

单片机最小
系统

继电器模块

WIFI模块

摄像头模组

云平台

MQTT协议

百度API 上位机

MQTT协议

图 1　 系统方案框图

Fig.
 

1　 Frame
 

diagram
 

of
 

system
 

scheme

1. 2　 硬件电路设计

系统总体电路原理如图 2 所示。 其中,光敏电

阻与红外传感器模块用以实现人体检测的功能,当
有人在门前时,单片机会将红外传感器的信号,通过

WIFI 传输到用户端,并在用户端显示有人。 若用户

通过人脸识别认定,或者用户端发送开门指令时,此
时图中继电器模块会控制门锁打开。
1. 2. 1　 主控制器

STM32F103C8T6 增强型系列单片机具有高性

能,丰富的外设和通信接口,广泛的工作温度范围和

供电电压范围,以及省电模式等特点,是现代电子

领域中广泛应用的一种微控制器。 该型号单片机适

合用于构建可靠、高效的门禁系统[9] ,因此本设计

选择 STM32F103C8T6 型号单片机作为系统的控制

器。

1. 2. 2　 无线通信模块

ESP8266 是一款超低功耗的 UART-WIFI
 

透传

模块,专为移动设备和物联网应用设计,其内置了

WIFI 模块和 TCP / IP 协议栈,可以通过串口或 SPI
接口将用户的物理设备连接到 WIFI 无线网络上,
进行互联网或局域网通信,实现联网功能[10] 。 因

此,本设计使用 ESP8266 模块通过 WIFI 实现与用

户端交互。
1. 2. 3　 摄像头模组

ESP32-CAM 是一款集成了 ESP32 芯片与摄像

头的模组,ESP32 芯片拥有双核 Tensilica
 

LX6 微控

制器,主频可达 240
 

MHz,同时内置 520
 

KB
 

SRAM
和 4

 

MB
 

Flash 存储空间,提供了强大的计算和存储

能力。 其还具有自动增益控制( AGC)和自动白平

衡(AWB)等特性,提供了较好的图像质量和灵活
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性。 同时,ESP32-CAM 的内置 WIFI,支持无线网络

连接和数据传输,使得其可以通过无线网络将图像

传输到云端或移动设备上[11] 。 因此,针对安全需求

及以上优点,选择该摄像头模组,以实现实时监控与

抓拍的功能。

图 2　 系统电路原理图

Fig.
 

2　 System
 

circuit
 

schematic

1. 3　 软件设计

1. 3. 1　 主程序设计

在主程序中,系统首先进行初始化, 之后在

timer_loop()函数中,用于定时器中断执行的任务,
包括读取传感器数据、发送数据到服务器、接收用户

指令等任务。 当接收到用户端指令,身份验证通过

则控制门锁打开,5
 

s 后自动关闭;反之,继续等待

指令。
本设计通过 WIFI 模块使用 MQTT 协议实现门

控端与百度 API 的通信,从而实现门禁控制功能。
工作流程包括初始化 WIFI 模块、连接到 MQTT 服务

器、门控端发送相应的 MQTT 报文等多个步骤。 其

中,初始化 WIFI 模块需要设置热点名称和密码,并
连接到 WIFI 网络;连接到 MQTT 服务器需要建立

TCP 连接,订阅特定的主题,发布和接收消息,实现

双向通信;门控端还需要发送相应的 MQTT 报文,才
能与百度 API 建立有效的通信,从而实现门禁控

制、使用百度 API 进行人脸识别等功能。
1. 3. 2　 用户端界面设计

用户终端采用 APP 调用百度 API 进行设计,进
入 APP 后需要输入用户名和密码进行登录,如果用

户不存在将会提示错误。 验证成功后,将进入主界面

验证与门控端硬件电路的链接状态,即是否与门控端

连在同一个 WIFI 下,如果未连接会有离线提示;如连

接正常,用户可在用户菜单选择进入人脸识别、用户

管理、监测控制与视频监控子界面,并在子界面选择

完成相应功能。 用户端程序设计框架如图 3 所示。
1. 3. 3　 监控与抓拍程序设计

本设计采用 ESP32 - CAM 摄像头模组,通过

WIFI 连接到用户端进行实时监控。 摄像头模组需

要在程序开始执行时进行初始化,包括设置参数、配
置接口和引脚,并启动摄像头。 成功初始化后,可以

使用相应的指令或函数来捕获图像,并将其转换为

数字图像数据。 捕获的图像数据由 ESP32 专用图
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像处理单元来执行,其中包括增强、滤波、裁剪等。
实现实时监控,使用 WIFI 将捕获到的图像实时传

输到 APP [12] 。 检测到抓拍指令后,ESP32-CAM 会

将处理后的图像传输到云端,最后在 APP 上显示。

用
户
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册

人脸识别
界面

用
户
搜
索

用
户
删
除

用户管理

人
脸
识
别

用户端

监测控制

视频监控

控
制
门
锁

人
体
检
测

监
控
抓
拍

监
控
画
面

图 3　 用户端界面设计框图

Fig.
 

3　 Diagram
 

of
 

user
 

interface
 

design

2　 系统功能测试

2. 1　 人脸识别测试

本设计最重要的功能是利用人脸识别进行用户

身份验证。 用户登录后,进入人脸识别子界面进行

人脸识别时,要保证摄像头前方没有其它物体,用户

应站在摄像头设备前方 30 ~ 100
 

cm 内。
对未进行登记的用户进行人脸识别时,检测界

面下方会提示“没有找到该用户!”,此时门锁处于

关闭状态,继电器右边绿灯呈灭的状态;对已登记注

册的用户进行人脸识别时,界面会提示人员信息,并
提示 5

 

s 后重新识别,此时继电器右边绿灯亮起,表
示门锁已打开,持续 5

 

s 后门锁关闭,并重新识别人

脸。 经过测试,人脸识别开锁的功能已经实现。 随

后,对已注册用户与未注册用户进行了测试,分别测

试已登记人数 10 人,未登记人数 10 人,每人测试

10 次,从而得到百度 API 人脸识别的精确度。
表 1 是错误拒绝率测试结果,按照测试内容对

已登记的测试人员进行了 100 人次测试,其中 99 人

次识别成功,1 人次识别失败,错误拒绝率为 1. 0%。
表 1　 错误拒绝率

Table
 

1　 Error
 

rejection
 

rate

测试次数 /
人次

通过次数 /
人次

未通过次数 /
人次

错误

拒绝率 / %

100 99 1 1. 0

　 　 表 2 是错误接收率测试结果,按照测试内容对未

登记的测试人员进行了 100 人次测试,其中识别成功

0 人次,识别失败 100 人次,错误接收率为 0%。

表 2　 错误接收率

Table
 

2　 Error
 

reception
 

rate

测试次数 / 人次 通过次数 / 人次 未通过次数 / 人次 错误拒绝率 / %

100 100 0 0

　 　 通过测试结果表明,系统错误接收率极低,未登

记用户无法通过认证,保障了系统的安全性。 系统

错误拒绝率为 1%,通过再次测试,发现当阳光直射

摄像头时,导致不能正常成像。
2. 2　 人脸识别的优势

在理想条件下,指纹识别的错误拒绝率可以低

至 1%左右,错误拒绝率也能控制在较低水平,通常

在 0. 01% ~ 0. 10%。 但在实际应用场景中,如手指

有污渍、磨损或采集不佳时,错误拒绝率会上升 5%
~ 10%,错误接受率也会出现波动[13-14] 。 另外,随着

数据库规模增大,指纹特征的相似性误判概率会增

加,导致整体的识别准确率下降至 90% ~ 95%[15] 。
对于智能卡识别,传统的磁条卡识别由于磁条

容易受到磁场干扰、磨损等问题,错误率相对较高,
整体准确率在 90% ~ 98%。 而 IC 卡识别的准确率

在 95% ~ 99%左右,但存在一些风险,如卡片克隆、
读卡器故障等,导致身份的不唯一性[16-17] 。

相比之下,人脸识别系统采用先进的算法,能够

适应不同的环境。 通过以上的测试结果表明,在正

常使用环境下,准确率达到了 99%以上。 同时,人
脸识别基于每个人独一无二的面部特征,能够准确

识别每个个体,确保进入门禁区域的人员身份真实

可靠[18] 。 综上所述,人脸识别的准确率以及安全性

的优势更大。
2. 3　 人体检测测试

用户端通过红外传感器反馈的数据进行判断,
当有人距离门控端 30

 

cm 时,用户端将会判断门口

有人,此时在监测控制界面可以看到人体一栏显示

“有人”,
 

若在视频监控界面,还可看到提醒“有人,
抓拍!”,如图 4 和图 5 所示。

图 4　 人体检测反馈图

Fig.
 

4　 Human
 

body
 

detection
 

feedback
 

map
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图 5　 视频监控界面

Fig.
 

5　 Video
 

surveillance
 

interface

3　 结束语

为了将现代科技与传统门禁相结合,以提高家

居的安全性与便捷性,本文设计一种基于人脸识别

的智能家居门禁系统。 通过对人脸识别测试的结果

分析,该系统对用户身份的验证十分精准,并且设有

实时监控的界面,极大提高了家居的安全性。 同时

系统设计有高效直观、易操作的用户 GUI 界面,给
用户带来便捷的体验。 该系统安全便捷、功能全面,
具有较好的稳定性与实用性。

在实际应用中,可以使用热红外感应技术替换

红外传感器,以提高人体检测的准确性。 同时,可以

将该系统与其它的智能家居系统相结合,以带来更

好的使用体验。
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