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摘　 要:
 

对椭圆曲线数字签名张庆胜方案及其改进方案栗亚敏方案进行分析,指出了栗亚敏方案存在的错误。 通过构建椭圆

曲线数字签名中的参数 k 与参数 r,m 的关联关系,推导签名方程与验证方程,提出张庆胜方案的两种新的改进方案,改进方案

中倍乘和模逆的运算次数分析低至 3 次和 0 次,将改进方案与已有方案进行复杂度比较,结果显示新方案复杂度更低。
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Abstract:
 

The
 

elliptic
 

curve
 

digital
 

signature
 

scheme
 

of
 

Zhang
 

Qingsheng
 

and
 

the
 

Li
 

Yamin
 

improved
 

scheme
 

are
 

analyzed,
 

and
 

the
 

errors
 

in
 

Li
 

Yamin′s
 

scheme
 

are
 

pointed
 

out.
 

By
 

relating
 

the
 

parameter
 

k
 

to
 

the
 

parameters
 

r
 

and
 

m,
 

and
 

deriveing
 

the
 

signature
 

and
 

verification
 

equations,
 

two
 

new
 

improved
 

schemes
 

of
 

Zhang
 

Qingsheng′s
 

scheme
 

are
 

presented,
 

in
 

which,
 

the
 

number
 

of
 

scalar
 

multiplications
 

and
 

modular
 

inverses
 

reached
 

the
 

minimum
 

values
 

of
 

3
 

and
 

0,
 

respectively.
 

The
 

complexity
 

comparison
 

with
 

existing
 

schemes
 

is
 

also
 

given,
 

showing
 

that
 

the
 

new
  

schemes
 

have
 

lower
 

complexity.
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0　 引　 言

椭圆曲线密码体制是离散对数密码体制在椭圆

曲线上的平移,椭圆曲线密码体制具有更小的密钥

量、更快的速度和更高的安全性等优点[1] 。 数字签

名是当前网络安全领域的研究热点,其作为保障网

络信息安全的核心机制,可以解决签名的伪造、抵
赖、冒充和篡改问题[2] 。

目前对椭圆曲线数字签名的改进有以下两个方

向:一是在保证安全性的基础上对算法复杂度进行

改进,给出复杂度更低的方案,主要是对算法中的模

逆运算进行改进[3-5] ,例如文献[5]中的方案将模逆

运算次数优化至 0 次;二是在数字签名功能的基础

上增加新的功能,如前向安全、消息恢复[6-8] 、数字

签 密[9-11] 、 代 理 签 名[12-13] 、 盲 签 名[14-16] 、 群 签

名[17-19]等。
张庆胜[20] 对椭圆曲线数字签名算法( Elliptic

 

Curve
 

Digital
 

Signature
 

Algorithm,
 

ECDSA) 进行分

析,提出了新的方案,在 ECDSA 的基础上减少了一

次倍乘运算。 栗亚敏[21] 指出张庆胜方案可被伪造

签名攻击,同时给出了改进方案。 本文分析发现栗

亚敏改进方案存在安全缺陷,同时根据其改进思路

给出两种新的改进方案,新方案将模拟运算次数优

化至 0 次,达到理论最小值,并证明了其正确性和安

全性。

1　 张庆胜对 ECDSA 的改进方案[20]

1)参数

设有限域 GF(p),E 是有限域 GF(p) 上的椭圆

曲线。 选择 E 上一点 G ∈ E,G 的阶为满足安全要

求的素数 n, 即 nG = O(O 为无穷远点)。 选择随机

数 d,d ∈ [1,n - 1], 计算 Q = dG, 公钥为 (n,Q),
私钥为 d。

2)签名算法



签名者 A 对消息 m 的签名过程如下:
(1)随机选取整数 k ∈ [1,n - 1], 计算 kG =

(x1,y1),r = x1
 mod

 

n, 若 r = 0,则重新选取 k;
(2)计算 e = h(m), 其中 h 为安全的 Hash 函

数;
(3)计算 s =(er) -1(k + d)mod

 

n;
则 A 对消息 m 的签名为 ( r,s)。
3)验证算法

B 接收到 A 的签名,验证的步骤如下:
 

(1)计算 e = h(m),h 为安全的 Hash 函数;
(2)计算 w = ers

 

mod
 

n;
(3)计算 wG - Q = (x2,y2),v = x2

 mod
 

n;
若 v = r, 则接受该签名;否则不接受。
栗亚敏[21] 对张庆胜方案进行了分析,指出可用

另一消息 m′ 替换原有消息 m进行伪造签名攻击,过
程如下:

已知 s,e,r,由 s = (er) -1(k + d)mod
 

n可求得 (k +
d)mod

 

n, 然后计算 e′ = h(m′), 则可以计算出 s′ =
(e′r) -1(k + d)mod

 

n, 得 m′ 的伪造签名 ( r,s′)。 该

签名可通过验证,正确性证明如下:
e′r·s′G - Q = e′r(e′r) -1(k + d)G - Q = (k + d)G

- dG = kG
因此 v = r, 签名通过验证。
栗亚敏对张庆胜方案进行了改进,改进方案如

下。

2　 栗亚敏改进方案[21]

1)参数

同张庆胜方案。
2)签名算法

签名者 A 对消息 m 签名的过程如下:
(1)

 

随机选取整数 k ∈ [1,n - 1], 计算 kG =
(x1,y1),r = x1mod

 

n, 若 r = 0,则重新选取 k;
(2)计算 e = h(m),h 为安全的 Hash 函数;
(3)计算 s = (ke - rde2)

 

mod
 

n;
则 A 对消息 m 的签名为 ( r,s)。
3)验证算法

B 接收到 A 的签名,验证的步骤为:
 

(1)计算 e = h(m),h 为安全的 Hash 函数;
(2)计算 w = ed

 

mod
 

n;
(3)计算 w -1sQ + rwG = (x2,y2),v = x2mod

 

n;
若 v = r, 则接受该签名;否则不接受。
上述接收者 B 验证过程 w = ed

 

mod
 

n 的计算

中,用到了签名者 A 的私钥 d。 数字签名方案中,

签名者 A 的私钥不允许泄漏,故栗亚敏方案不可

行。

3　 本文改进方案

文献[5]给出了一种椭圆曲线数字签名无求逆

方案,本文在其基础上进行改进,给出张庆胜方案的

两种新的改进方案。
3. 1　 改进方案 1

1)参数

同张庆胜方案。
2)签名算法

签名者 A 对消息 m 签名的过程如下:
(1)随机选取整数 k ∈ [1,n - 1], 计算 kG =

(x1,y1),r = x1mod
 

n, 若 r = 0,则重新选取 k;
(2)计算 e = h(m),h 为安全的 Hash 函数;
(3)选择一组整数 α,β ∈ [1,n - 1], 满足 k =

(αr + βm)mod
 

n;
(4)计算 s = (αr + ed)

 

mod
 

n;
则 A 对消息 m 的签名为 ( r,s,β)。
3)验证算法

B 接收到 A 的签名,验证的步骤为:
 

(1)计算 e = h(m),h 为安全的 Hash 函数;
(2)计算 ( s + βm)G - eQ = (x2,y2),v = x2mod

 

n;
若 v = r, 接受该签名;否则不接受。
4)正确性证明

( s + βm)G - eQ
= (αr + ed + βm)G - edG

= (αr + βm)G
= kG

　 　 所以 v = r。
5)安全性证明

(1)抗替换消息 m 伪造攻击

签名者 A 发送 (r,s,β;m) 给 B, r、s、β、m、e 是已

知量。 B 用 m′ 代替 m 进行签名,计算 e′ = h(m′)。
方程组

k = (αr + βm)mod
 

n
s = (αr + ed)mod

 

n{
　 　 其中,未知量 k、α、d 无法求出,故 m′ 签名方案对

应的参数 α、
 

β、r、s 只能使用原有参数值,即 m′ 的伪

造签名为 (r,s,β)。
验证过程中,
(s + βm′)G - e′Q = (αr + ed + βm′)G - e′dG =

(αr + βm′)G + (ed - e′d)G
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由于 αr + βm′ ≠ k,ed - e′d ≠ 0, 故上式 (s +
βm′)G - e′Q ≠ kG, 则 v ≠ r, 验证失败。

(2)
 

抗替换随机数 k 伪造攻击

任取 k′ ∈ [1,n - 1], 计算 k′G = (x′,y′),r′ =
x′mod

 

n。 计算一组整数 α′,β′ ∈ [1,n - 1], 满足

k′ = (α′r′ + β′m)mod
 

n。 签名方程 s′ = (α′r′ +
e′d)mod

 

n 中,攻击者无法得到签名者的私钥 d, 故替

换随机数 k 伪造攻击无法成功。
3. 2　 改进方案 2

1)参数

同张庆胜方案。
2)签名算法

签名者 A 对消息 m 签名的过程如下:
(1)随机选取整数 k ∈ [1,n - 1], 计算 kG =

(x1,y1),r = x1
 mod

 

n, 若 r = 0 转到(1)重新计算;
(2)计算 e = h(m),h 为安全的 Hash 函数;
(3)选择一组整数 α,β ∈ [1,n - 1], 满足 k =

(αr + βm)mod
 

n;
(4)计算

s = (αr + rd)mod
 

n = r(α + d)mod
 

n;
则 A 对消息 m 的签名为 (r,s,β)。
3)验证算法

B 接收到 A 的签名,验证的步骤为:
 

(1)计算 e = h(m),h 为安全的 Hash 函数;
(2) 计算 (s + βm)G - rQ = (x2,y2),v = x2

mod
 

n;
若 v = r, 接受该签名;否则不接受。
4)正确性证明

(s + βm)G - rQ = (αr + rd + βm)G - rdG =
(αr + βm)G = kG

所以 v = r。
5)安全性证明

(1)抗替换消息 m 伪造攻击

签名者 A 发送 (r,s,β;m) 给 B, r、s、β、m、e是已知

量。 B 用 m′ 代替 m 进行签名,计算 e′ = h(m′)。 方

程组

k = (αr + βm)mod
 

n
s = (αr + rd)mod

 

n{
　 　 其中,未知量 k、α、d无法求出, α + d可求出,故
m′ 对应的参数 α、β、r、s 只能使用原有参数值,即 m′

的伪造签名为 ( r,s,β)。
验证过程中, ( s + βm′)G - rQ = (αr + rd +

βm′)G - rdG = (αr + βm′)G ≠ kG,则 v ≠ r, 验证失

败。
(2)抗替换随机数 k 伪造攻击

任取 k′ ∈ [1,n - 1], 计算 k′G = (x′,y′),r′ =
x′mod

 

n。 计算一组整数 α′,β′ ∈ [1,n - 1], 满足

k′ = (α′r′ + β′m)mod
 

n。 签名方程 s′ = (α′r′ +
r′d)mod

 

n 中,攻击者无法得到签名者的私钥 d, 故

替换随机数 k 伪造攻击无法成功。
另外,若使用求出的 α + d 计算 s′ = r′(α +

d)mod
 

n, 此时签名为 ( r′,s′,β′), 验证过程中:
 

( s′

+ β′m)G - r′Q = (αr′ + r′d + β′m)G - r′dG =
(αr′ + β′m)G ≠ k′G, 则该替换随机数 k 伪造攻击无

法成功。

4　 复杂度分析

椭圆曲线数字签名算法的运算主要有点积、倍
乘、模逆和 Hash 函数运算,一般来说对椭圆曲线数

字签名运算时间影响最大的是倍乘运算和模逆运

算,点积运算相对于模乘和模逆运算来说复杂度较

低,同时模逆运算所需时间是倍乘运算的 10 倍[22] ,
故算法的复杂度主要考虑模逆运算的次数。

目前椭圆曲线数字签名最新的改进方案为文献

[5]和[8]中的方案,将本文改进方案与上述两个方

案复杂度进行比较,结果见表 1。
表 1　 三种方案时间复杂度比较

Table
 

1　 Comparison
 

of
 

time
 

complexity
 

of
 

three
 

schemes

点积运算

签名 验证

倍乘运算

签名 验证

模逆运算

签名 验证

Hash 运算

签名 验证

肖帅方案[5] 2 2 1 2 0 0 1 1

周克元方案[8] 3 1 1 2 0 0 1 1

本文方案 1 2 1 1 2 0 0 1 1

本文方案 2 1 1 1 2 0 0 1 1

　 　 上述 4 种方案中,Hash 函数运算在签名和验证

中均只有 1 次;模逆运算在签名和验证中均为 0 次;
倍乘运算在签名和验证中均为 1 次和 2 次;点积运

算相对于倍乘和模逆来说计算量较小,本文给出的
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两个改进方案的点积运算次数少于肖帅方案周克元

方案,因此本文的两个改进方案复杂度更低。

5　 结束语
 

本文对椭圆曲线数字签名的改进方案进行了分

析,指出了栗亚敏改进方案的错误,同时给出了两个

新的改进方案,证明了改进方案的正确性和安全性。
改进方案中模逆运算次数为 0 次,与其他方案进行

了复杂度比较,改进方案复杂度更低。
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