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	[bookmark: 奖种]

	项目
名称
	中文
	深度学习模型的对抗攻击方法

	
	英文
	Adversarial Attack Methods on Deep Learning Models

	主题词
	[bookmark: 主要完成人]人工智能安全；对抗样本；对抗攻击；深度学习

	项目名称
可否公布
	可
	项目是否涉密
	否

	学科分类
名称代码
	520
	项目简介可否公布
	可

	所属国民
经济行业
	科学研究和综合技术服务业
	所属行业领域
	信息产业及现代服务业

	任务来源及具体计划（基金）名称编号：DE

	序号
	计划（基金）名称
	项目编号
	项目名称
	任务来源

	1
	国家自然科学基金面上项目
	62076105
	自然语言处理深度模型的对抗攻防关键算法研究
	

	2
	国家自然科学基金面上项目
	61370164
	依存句法分析子结构可信度计算研究
	

	3
	湖 北 省 国 际 合 作 项 目
	2021EHB011
	深度学习模型对抗攻防基础理论与算法研究
	

	4
	
	
	
	

	5
	
	
	
	

	项目起止时间
	[bookmark: 项目起始]起始：2004-09-01
	[bookmark: 项目完成]完成：2023-6-30





[bookmark: _Toc1332336117]代表性论文（专著）目录





	序号
	论文（专著）名称/刊名/作者
	年、卷、页码
	发表时间（年月日）
	通讯作者（含共同）
	第一作者（含共同）
	国内作者
	他引总次数
	检索数据库
	论文署名单位是否包含国外单位
	是否国内期刊，如是请填写CN号

	[bookmark: 论文]1
	Nesterov Accelerated Gradient and Scale Invariance for Adversarial Attacks/International Conference on Learning Representations (ICLR 2020)/ Jiadong Lin(林嘉栋), Chuanbiao Song, Kun He(何琨), Liwei Wang, John Hopcroft
	2020年
	2020-04-26
	何琨
	林嘉栋
	宋传标、王立威
	458
	WOS
	是
	

	2
	Enhancing the Transferability of Adversarial Attacks through Variance Tuning/IEEE/CVF Conference on Computer Vision and Pattern Recognition, (CVPR 2021)/ Xiaosen Wang(王晓森), Kun He(何琨)
	2021年
	2021-04-01
	何琨
	王晓森
	
	383
	WOS
	否
	

	3
	Generating Natural Language Adversarial Examples through Probability Weighted Word Saliency/The 57th Conference of the Association for Computational Linguistics (ACL 2019)/ Shuhuai Ren ( 任 抒 怀 ), Yihe Deng, Kun He(何琨), Wanxiang Che(车万翔)
	2021年
	2019-07-01
	何琨
	任抒怀
	车万翔
	482
	WOS
	是
	

	4
	实体关系自动抽取，中文信息学报，车万翔，刘挺，李生
	2005年2卷1-6页
	2005-03-01
	车万翔
	车万翔
	李生，
刘挺
	486
	CNKI
	否
	11-2325/N

	5
	语言技术平台，中文信息学报，刘挺，车万翔，李正华
	2011年6
卷53-63页
	2011-11-01
	车万翔
	刘挺
	李正华
	242
	CNKI
	否
	11-2325/N

	
补充说明（视情填写）：
承诺：①本项目所列知识产权符合提名要求且无争议。②已明确告知上述论文（专著）所有作者：所列论文（专著）用于提名2026年湖北省自然科学奖；项目如获奖后所列论文（专著）不得再次参评。③未列入项目主要完成人的第一作者、通讯作者（含共同第一作者、共同通讯作者）已出具知情同意书面签字意见，与其他作者的有关知情证明材料均存档备查。④如因上述事项引发争议，将积极配合调查处理并承担相应责任。

第一完成人签名： 




1、 
- 38 -

26


[bookmark: _Toc2108369087]代表性论文（专著）被他人引用的情况
	序号
	被引代表性论文（专著）序号
	引文名称/作者
	引文刊名
	引文发表时间
（年 月 日）

	1
	被引代表作一
	Cross-Modal Transferable Adversarial Attacks from Images to Videos
	IEEE/CVF Conference on Computer Vision and Pattern Recognition, CVPR 2023
	2022-06-18

	2
	被引代表作二
	Towards Transferable Adversarial Attacks on Vision Transformers
	Thirty-Sixth AAAI-Conference on Artificial Intelligence, AAAI 2022
	2022-02-22

	3
	被引代表作三
	Transferable Adversarial Attacks on Vision Transformers    with    Token    Gradient Regularization
	IEEE/CVF Conference on Computer Vision and Pattern   Recognition, CVPR 2023
	2023-06-18

	4
	被引代表作四
	Searching for Textual Adversarial Examples with Learned Strategy
	Neural Information Processing 29th International Conference, ICONIP 2022
	2022-11-26

	5
	被引代表作五
	How Should Pre-Trained Language Models Be Fine-Tuned Towards Adversarial Robustness?
	Annual Conference on Neural Information Processing Systems, 
NeurIPS 2021
	2021-12-04





[bookmark: _Toc1048185610]八、主要完成人情况表






	排    名
	01
	姓名
	何琨
	性    别
	女
	出生地
	六盘水市
	民族
	汉族

	国   籍
	中国
	党    派
	中国共产党
	出生年月
	1972-01-10

	身份证号
	42040019720110102X
	归国人员
	否
	归国时间
	

	技术职称
	高校教授
	最高学历
	博士
	最高学位
	博士

	毕业学校
	华中科技大学
	毕业时间
	2006-07-01
	所学专业
	系统工程

	电子邮箱
	brooklet60@hust.edu.cn
	办公电话
	13006163312
	移动电话
	13006163312

	通讯地址
	湖北省武汉市珞喻路1037号华中科技大学
	邮政编码
	430074

	工作单位
	法人单位名称：华中科技大学
	行政职务
	智能所副所长

	
	具体二级单位名称：计算机科学与技术学院
	
	

	完成单位
	华中科技大学
	所 在 地
	武汉

	
	
	单位性质
	学校

	参加本项目的起止时间
	2004-09-01至2023-06-30

	对本项目重要科学发现的主要贡献：完成人长期致力于人工智能安全研究，特别是在对抗机器学习方向具有深厚积累。针对深度学习模型在实际部署与应用中面临的安全性与可靠性问题，完成人带领团队系统开展了图像分类和文本分类的对抗样本生成与攻击研究，提出了多种具有原创性的图像分类黑盒对抗迁移攻击算法，丰富和推动了该领域的研究发展。在自然语言处理方向，基于与车万翔教授领域的学术合作与深入交流，完成人提出了代表作3的PWWS算法核心思想，开创性地将对抗样本研究引入NLP领域，使所领导团队成为国内外最早系统开展NLP对抗样本研究的团队之一。指导学生(完成人3-5)完成了申报材料中的3篇英文代表性论文。

	曾获科技奖励情况：2025年，入选湖北省网信优秀人才；2024年，获聘"华中卓越学者"特聘教授；入选2023/2024年全球前2%顶尖科学家榜单；MaxSAT 2024最大可满足性问题国际算法竞赛五项赛道冠军与一项亚军；2022年，SAT可满足性问题国际算法竞赛主赛道冠军；2021年，CCF推荐会议CP最佳论文奖；2018年，获授IEEE高级会员，湖北省自然科学三等奖（排名第1）；2016年，入选德国海德堡阿贝尔/菲尔兹/图灵奖基金会全球杰出青年学者，获授ACM高级会员，湖北省科技进步一等奖（排名第5）。

	完成人声明：本人同意完成人排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。该项目未曾获得省部级及以上科学技术奖励，是本人本年度被提名的唯一项目。本人无违法违规相关情形，工作单位已知悉本人被提名情况且无异议。如产生争议，将积极配合调查处理工作。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。

本人签名：
 年    月    日
	完成单位声明：本单位确认该完成人情况表内容真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。如产生争议，将积极配合调查处理。
工作单位声明：本单位对该完成人报奖无异议。


 单位（盖章）
年    月    日

	排    名
	02
	姓名
	车万翔
	性    别
	男
	出生地
	哈尔滨市
	民族
	汉族

	国   籍
	中国
	党    派
	中国共产党
	出生年月
	1980-03-01

	身份证号
	231024198003012017
	归国人员
	否
	归国时间
	

	技术职称
	高校教授
	最高学历
	博士
	最高学位
	博士

	毕业学校
	哈尔滨工业大学
	毕业时间
	2008-12-31
	所学专业
	计算机应用技术

	电子邮箱
	wxche@ir.hit.edu.cn
	办公电话
	0451-86413683
	移动电话
	13796028620

	通讯地址
	哈尔滨市西大直街92号
	邮政编码
	150001

	工作单位
	法人单位名称：哈尔滨工业大学
	行政职务
	AI研究院副院长

	
	具体二级单位名称：计算学部
	
	

	完成单位
	哈尔滨工业大学
	所 在 地
	黑龙江省哈尔滨

	
	
	单位性质
	学校

	排    名
	02

	对本项目重要科学发现的主要贡献：完成人长期从事自然语言处理，尤其是中文自然语言处理领域的研究，所研制的语言技术平台（Language Technology Platform，LTP）是一整套开放中文自然语言处理系统，提供了自底向上的丰富、高效、高精度的中文自然语言处理模块（包括词法、句法、语义等多项中文处理核心技术）,并在多次国内外技术评测中获得优异成绩。然而，在系统对外提供服务的同时，也面临鲁棒性差，容易受到攻击等问题。为了解决该问题，完成人与华中科技大学何琨老师联合，于2019年共同提出了一种面向自然语言处理系统的攻击方法，从而进一步研制相应的防御技术，提升了中文自然语言处理系统的鲁棒性。

	曾获科技奖励情况：2020年黑龙江省青年科技奖；2019年教育部青年长江学者；2016年黑龙江省科技进步一等奖（第2完成人）；2016年谷歌专注研究奖；2015年谷歌专注研究奖；2012年黑龙江省技术发明二等奖（第2完成人）；2010年中国中文信息学会“钱伟长”中文信息处理科学技术奖一等奖（第2完成人）；2010年首届汉王青年创新奖（个人）

	完成人声明：本人同意完成人排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。该项目未曾获得省部级及以上科学技术奖励，是本人本年度被提名的唯一项目。本人无违法违规相关情形，工作单位已知悉本人被提名情况且无异议。如产生争议，将积极配合调查处理工作。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。

本人签名：
 年    月    日
	完成单位声明：本单位确认该完成人情况表内容真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。如产生争议，将积极配合调查处理。
工作单位声明：本单位对该完成人报奖无异议。


 单位（盖章）
年    月    日



	排    名
	03
	姓名
	林嘉栋
	性    别
	男
	出生地
	湛江市
	民族
	汉族

	国   籍
	中国
	党    派
	中国共产党
	出生年月
	1996-09-18

	身份证号
	440883199609184557
	归国人员
	否
	归国时间
	

	技术职称
	高校未聘职
	最高学历
	硕士
	最高学位
	硕士

	毕业学校
	华中科技大学
	毕业时间
	2021-06-30
	所学专业
	计算机软件与理论

	电子邮箱
	1780615543@qq.com
	办公电话
	15172323141
	移动电话
	15172323141

	通讯地址
	湖北省武汉市珞喻路1037号华中科技大学
	邮政编码
	430074

	工作单位
	法人单位名称：华中科技大学
	行政职务
	无

	
	具体二级单位名称：计算机科学与技术学院
	
	

	完成单位
	华中科技大学
	所 在 地
	武汉

	
	
	单位性质
	学校

	参加本项目的起止时间
	2018-09-01至2021-06-30

	对本项目重要科学发现的主要贡献：针对深度学习模型在图像分类场景中的对抗样本生成难题，完成人在第一完成人何琨教授的指导下，提出了基于Nesterov梯度优化和放缩不变性的数据增强对抗攻击方法，显著增强了图像分类模型黑盒攻击的迁移攻击成功率（科学发现点1）。


	曾获科技奖励情况：校优秀毕业生，国家奖学金， CVPR-2021防御模型的白盒对抗攻击比赛第四名（排名第1）2019年安全AI挑战者计划第二期-ImageNet图像分类对抗攻击比赛第一名（ 排名第2）IJCAI-2019阿里巴巴人工智能对抗算法竞赛防御赛道第三名、有目标攻击赛道第四名(排名第2)。


	完成人声明：本人同意完成人排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。该项目未曾获得省部级及以上科学技术奖励，是本人本年度被提名的唯一项目。本人无违法违规相关情形，工作单位已知悉本人被提名情况且无异议。如产生争议，将积极配合调查处理工作。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。

本人签名：
 年    月    日
	完成单位声明：本单位确认该完成人情况表内容真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。如产生争议，将积极配合调查处理。
工作单位声明：本单位对该完成人报奖无异议。


 单位（盖章）
年    月    日



	排    名
	04
	姓名
	王晓森
	性    别
	男
	出生地
	平顶山市
	民族
	汉族

	国   籍
	中国
	党    派
	中国共产党
	出生年月
	1997-05-21

	身份证号
	410425199705216036
	归国人员
	否
	归国时间
	

	技术职称
	高校未聘职
	最高学历
	硕士
	最高学位
	硕士

	毕业学校
	华中科技大学
	毕业时间
	2022-06-30
	所学专业
	计算机科学与技术

	电子邮箱
	xiaosen@hust.edu.cn
	办公电话
	13349960375
	移动电话
	13349960375

	通讯地址
	湖北省武汉市珞喻路1037号华中科技大学
	邮政编码
	430074

	工作单位
	法人单位名称：华中科技大学
	行政职务
	无

	
	具体二级单位名称：计算机科学与技术学院
	
	

	完成单位
	华中科技大学
	所 在 地
	武汉

	
	
	单位性质
	学校

	参加本项目的起止时间
	2019-09-01至2022-06-30

	对本项目重要科学发现的主要贡献：针对深度学习模型在图像分类场景中的对抗样本生成难题，完成人在第一完成人何琨教授的指导下，提出了基于方差调节的对抗攻击迁移性方法VT，显著提高了图像分类模型对抗迁移攻击的成功率（科学发现点2）。


	曾获科技奖励情况：腾讯犀牛鸟精英人才计划、国家奖学金、校三好学生、校优秀毕业生，2022年入选华为“天才少年”。



	完成人声明：本人同意完成人排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。该项目未曾获得省部级及以上科学技术奖励，是本人本年度被提名的唯一项目。本人无违法违规相关情形，工作单位已知悉本人被提名情况且无异议。如产生争议，将积极配合调查处理工作。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。

本人签名：
 年    月    日
	完成单位声明：本单位确认该完成人情况表内容真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。如产生争议，将积极配合调查处理。
工作单位声明：本单位对该完成人报奖无异议。


 单位（盖章）
年    月    日



	排    名
	05
	姓名
	任抒怀
	性    别
	男
	出生地
	福州市
	民族
	汉族

	国   籍
	中国
	党    派
	群众
	出生年月
	1997-09-07

	身份证号
	35018119970907183X
	归国人员
	否
	归国时间
	

	技术职称
	高校未聘职
	最高学历
	本科
	最高学位
	学士

	毕业学校
	华中科技大学
	毕业时间
	2020-06-30
	所学专业
	软件工程

	电子邮箱
	739584819@qq.com
	办公电话
	18120805016
	移动电话
	18120805016

	通讯地址
	湖北省武汉市珞喻路1037号华中科技大学
	邮政编码
	430074

	工作单位
	法人单位名称：华中科技大学
	行政职务
	无

	
	具体二级单位名称：计算机科学与技术学院
	
	

	完成单位
	华中科技大学
	所 在 地
	武汉

	
	
	单位性质
	学校

	参加本项目的起止时间
	2018-09-01至2020-06-30

	对本项目重要科学发现的主要贡献：针对深度学习模型在文本分类场景中的对抗样本生成难题，完成人在第一完成人何琨教授和第二完成人车万翔教授的指导下，提出了基于单词显著性的同义词替换攻击方法，有效建立了文本对抗样本的生成方法（科学发现点3）。


	曾获科技奖励情况：校三好学生标兵，国家奖学金, 2023年NeurIPS学术奖学金。




	完成人声明：本人同意完成人排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。该项目未曾获得省部级及以上科学技术奖励，是本人本年度被提名的唯一项目。本人无违法违规相关情形，工作单位已知悉本人被提名情况且无异议。如产生争议，将积极配合调查处理工作。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。

本人签名：
 年    月    日
	完成单位声明：本单位确认该完成人情况表内容真实有效，且不存在违反相关法律法规及侵犯他人知识产权的情形。如产生争议，将积极配合调查处理。
工作单位声明：本单位对该完成人报奖无异议。


 单位（盖章）
年    月    日





- 44 -

44


[bookmark: _Toc1716495968]九、主要完成单位情况表
	单位名称
	[bookmark: 单位名称]华中科技大学

	排    名
	01
	法定代表人
	尤政
	所 在 地
	湖北省武汉市

	单位性质
	学校
	传      真
	027-
87558731
	邮政编码
	430074

	通讯地址
	湖北省武汉市洪山区珞瑜路1037号

	联 系 人
	[bookmark: 联系人]陈书田
	单位电话
	027-87540925

	移动电话
	[bookmark: 传真]027-87540925
	电子信箱
	tto@hust.edu.cn

	主　　　　要　　　　贡　　　　献
	[bookmark: 主要贡献]华中科技大学是国家教育部直属的全国重点大学，是国家“211工程”重点建设和国家“985工程”建设高校之一，是首批“双一流”建设高校。华中科技大学计算机科学与技术学院始终站在学科前沿,设有并行分布式计算、人工智能与优化等5个研究所，建有大数据技术与系统国家地方联合工程研究中心等11个国家或省部级研究基地。学院在人工智能领域特别是人工智能安全与可信方向不断投入,获得了国家自然科学基金重点项目/联合重点项目/面上项目和湖北省重点研发项目/国际合作项目/重大科技创新计划项目等数十项课题，近年来在人工智能相关顶级学术会议和权威期刊产出论文百余篇，获得湖北省科技进步一等奖等奖项。与华为、阿里、腾讯等公司深入合作，成立了多个校企联合实验室。该单位具有良好的软硬件环境，为本项目的总体实施提供了重要的平台支持与托举作用。
该单位的主要完成人与图灵奖得主John E. Hopcroft教授展开了多年的合作，在深度模型的对抗攻击与防御方面联合发表了多篇论文；在学校支持下，于2023年成立了华中科技大学霍普克罗夫特计算科学研究中心和计算机学院图灵班，从而进一步加强在人工智能相关基础研究和人才培养方面的合作,提升国际国内影响力。

	声明：本单位同意完成单位排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在任何违反《中华人民共和国保守国家秘密法》和《科学技术保密规定》等相关法律法规及侵犯他人知识产权的情形。如产生争议，将保证积极配合调查处理。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。


法定代表人签名（签章）：                  单位（盖章）
     年   月   日                                 年   月   日



	单位名称
	哈尔滨工业大学

	排    名
	02
	法定代表人
	韩杰才
	所 在 地
	黑龙江省哈尔滨市

	单位性质
	学校
	传      真
	+86-451-
86412114
	邮政编码
	150001

	通讯地址
	哈尔滨市西大直街92号

	联 系 人
	陈毅恒
	单位电话
	0451-86418242

	移动电话
	13936166698
	电子信箱
	chenyiheng@hit.edu.cn

	主　　　　要　　　　贡　　　　献
	哈工大计算机学科在自然语言处理相关的研究方向上设有认知智能与内容安全教育部重点实验室、黑龙江省中文信息处理重点实验室，2019年入选黑龙江省首批“头雁”团队，并跨一校三区成立“自然语言处理研究所”，现有包括15位教授在内的教师30余人，研究生200余人。研究所已完成或正在承担 多项科技创新2030新一代人工智能项目、国家自然科学基金重点项目等。研发的语言技术平台（LTP）、大词林等科研成果被业界广泛使用。曾获国家科技进步二等奖、黑龙江省科技进步一、二等奖等奖项。目前，哈工大自然语言处理研究所已成为国际自然语言处理领域最具创造力的团队之一,在CS Rankings排名中位列自然语言处理领域第一名（2021-2025年）。

	声明：本单位同意完成单位排名，遵守《湖北省科学技术奖励办法》及实施细则的有关规定，遵守评审工作纪律，保证所提供的有关材料真实有效，且不存在任何违反《中华人民共和国保守国家秘密法》和《科学技术保密规定》等相关法律法规及侵犯他人知识产权的情形。如产生争议，将保证积极配合调查处理。如有材料虚假或违纪行为，愿意承担相应责任并按规定接受处理。


法定代表人签名（签章）：                  单位（盖章）
     年   月   日                                 年   月   日


[bookmark: 完成单位结尾]
