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摘　 要:
 

针对现在研究侧重于用户个体行为分析,忽略了用户之间潜在关联关系的问题,提出一种基于双通道特征加权融合

的企业内部网络威胁检测方法。 首先,在个体行为通道( Intra)通道采用 CSAtt 分析用户个体行为特征的内在联系和增强关键

特征的表达能力;其次,在关联交互通道( Inter)通道将用户行为特征与用户关联关系抽象成异构图,并借助 GraphSAGE 捕捉

图中关联用户节点间的群体行为模式;然后,引入可学习权重因子将不同通道获取的特征信息进行加权融合,使后续分类任

务不仅能关注到与恶意操作相关的关键特征,还补充了对群体行为模式的分析,以提高整体模型检测性能。 在 CMU-CER-
Tr4. 2 数据集上的实验表明,提出的双通道特征加权融合方法在解决企业内部网络威胁检测问题上,具备有效性和泛化性用

性,最终检测效果的准确率、精确率和 F1 值分别达到 95. 67%、96. 32%
 

和 95. 37%。
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Abstract:
 

Aiming
 

at
 

the
 

problem
 

that
 

many
 

studies
 

focus
 

on
 

user′s
 

individual
 

behavior
 

analysis
 

and
 

ignore
 

the
 

potential
 

correlations
 

relationship
 

between
 

users,
 

an
 

enterprise
 

internal
 

network
 

threat
 

detection
 

method
 

based
 

on
 

dual-channel
 

feature
 

weighted
 

fusion
 

is
 

proposed.
 

First,
 

CSAtt
 

is
 

used
 

in
 

the
 

Intra-Channel
 

to
 

analyze
 

the
 

inner
 

connection
 

of
 

individual
 

user
 

behavioral
 

features
 

and
 

enhance
 

the
 

expressive
 

ability
 

of
 

key
 

features.
 

Secondly,
 

in
 

the
 

Inter-Channel,
 

user
 

behavior
 

features
 

and
 

user
 

relationships
 

are
 

abstracted
 

into
 

heterogeneous
 

graphs,
 

and
 

GraphSAGE
 

is
 

used
 

to
 

capture
 

group
 

behavior
 

patterns
 

among
 

correlated
 

user
 

nodes
 

in
 

the
 

graph.
 

Then,
 

we
 

introduce
 

learnable
 

factors
 

to
 

weight
 

and
 

fuse
 

features
 

obtained
 

from
 

different
 

channels,
 

so
 

that
 

the
 

subsequent
 

classification
 

tasks
 

can
 

not
 

only
 

weight
 

focus
 

on
 

the
 

key
 

features
 

related
 

to
 

malicious
 

operations,
 

but
 

also
 

supplement
 

the
 

analysis
 

of
 

group
 

behavior
 

patterns,
 

so
 

as
 

to
 

improve
 

the
 

model
 

detection
 

performance.
 

Experiments
 

on
 

the
 

CMU-CERTr4. 2
 

dataset
 

show
 

that
 

the
 

proposed
 

dual-channel
 

feature
 

weighted
 

fusion
 

method
 

is
 

effective
 

and
 

generalizable
 

in
 

solving
 

the
 

problem
 

of
 

enterprise
 

internal
 

network
 

threat
 

detection,
 

and
 

the
 

final
 

detection
 

effect
 

achieves
 

accuracy,
 

precision,
 

and
 

F1
 

scores
 

of
 

95. 67%,
 

96. 32%
 

and
 

95. 37%,
 

respectively.
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0　 引　 言

随着信息化应用场景的日益复杂,近年来网络

威胁逐渐从外部向内部转移。 内部威胁指企业内部

人员对信息系统和数据进行恶意操作的攻击行

为[1] 。 由于攻击者熟悉内部环境和信息,并持有一



定的合法权限访问组织的关键资产,故而能够利用

自身身份优势进行隐蔽攻击,且往往难以被及时发

现和阻止[2] 。 一旦内部人员发起攻击,可能会给企

业带来重大损失,诸如数据泄露、业务中断等。 因

此,内部威胁检测成为信息安全领域的一个重要研

究方向。
目前,大多数研究基于用户行为数据,借助机器

学习或深度学习技术构建内部威胁检测模型[3-4] 。
然而,这些模型常常忽视了用户间复杂的关联关系,
导致检测准确性受限。 因此,本文提出了一种双通

道特征加权融合检测方法,增强用户关键行为特征

的表达能力,同时深入挖掘用户间关联信息,进而提

高内部威胁检测模型的性能。

1　 研究现状

内部威胁检测问题通常被视为一类异常检测任

务,需从海量的用户行为审计日志中提取特征,并利

用正常和恶意行为特征训练精准的分类模型,以识

别数据中不符合预期的异常行为[5] 。 在早期研究

中,机器学习方法在内部威胁检测领域中被广泛应

用。 Le 等[6-7]提出了基于隐马尔可夫模型( Hidden
 

Markov
 

Model,HMM) 的检测方法。 孙丹等[8] 结合

混合 N-Gram 模型和 XGBoost 算法进行特征提取和

异常检测。 李俊强等[9] 结合滑动窗口机制动态调

整用户画像模型,并设置异常行为规则来检测异常

操作。 Bertrand 等[10]利用贝叶斯-高斯混合模型提

出了一种基于审计数据的无监督内部威胁检测系

统,并采取基于
 

Word2Vec
 

的自动特征提取系统来

简化实际场景中的使用。 Al-Shehari 等[11] 提出基于

孤立森林算法的异常值识别机制,缓解了 CERT 数

据集类别分布过度倾斜的问题。 尽管这些方法对用

户行为特征表现出良好的学习和分类效果,但机器

学习对人工构建的特征有较大依赖性,研究者必须

花费大量的时间精力分析日志数据、系统事件和用

户行为模式,当选取的特征无法准确反映用户行为

属性时,会显著影响算法的检测性能[12] 。
深度学习作为一种表示学习方法,其具备学习

特征中深层次隐藏信息的优势,缓解了传统机器学

习在特征工程方面的局限性。 Saaudi 等[13] 通过卷

积神经网络( Convolutional
 

Neural
 

Network,CNN)从

数据中捕获局部特征,然后使用长短期记忆模型

(Long
 

Short
 

Term
 

Memory,LSTM)学习这些特征的顺

序依赖。 黄娜等[14] 提出了一种 LSTM 回归模型,通
过对时间序列的回归分析,对用户行为序列进行检

测。 孙小双等[15] 采用自动编码器学习正常数据中

的用户行为模式,通过计算解码数据与输入数据的

重构误差获取异常分数,再结合 Z-score 方法对异常

分数进行构架分级。 Anju 等[16] 提出了堆叠注意力

卷积神经网络和双向门控循环单元的 M-EOS 模型,
利用用户活动日志和用户信息进行时间序列分类。
张光华等[17] 提出基于 LSTM-Attention 用户行为的

分析模型,结合行为、心理和角色特征对用户的行为

习惯 进 行 多 角 度 建 模, 再 通 过 多 层 感 知 机

(Multilayer
 

Perceptron,MLP)实施异常判断。
一些研究人员还尝试了基于图的方法。 Liu

等[18]提出了一种异构图嵌入模型 Log2vec,以活动

为节点构建异构图,以活动之间的关系为边,将正常

活动和异常活动区分为不同的组,再应用聚类方法

识别内部威胁行为。 Jiang 等[19] 设计了一个基于图

卷积神经网络的异常检测模型,利用员工间的电子

邮件通信来构建用户之间的节点连接关系。 Li
等[20] 使用生成对抗图注意网络模型 ( Generative

 

Adversarial
 

Graph
 

Attention
 

Networks,GAGAN) 解决

样本不平衡问题。
尽管深度学习技术在内部威胁检测领域内取得

了一定进展,但大多数研究把重点放在对用户行为

的分析上,忽略了用户之间的潜在关联关系。 然而

在企业内部组织架构中,员工之间直接或间接的关

系会构成一个复杂的关系网,这也是检测内部威胁

行为的关键线索,仅对单一信息源进行分析,会导致

检测误报率较高[21] 。
为解决上述问题,本文提出了一种基于双通道

特征加权融合的检测方法。 一方面,在 Intra 通道引

入基于自注意力机制的 CSAtt 模型,用于分析用户

行为特征的内在关联和增强关键特征的表达能力;
另一方面,在 Inter 通道中,将用户行为特征和用户

关联关系抽象成异构图,借助图采样与聚合模型

(Graph
 

Sample
 

and
 

Aggregate,GraphSAGE)重点挖掘

用户之间相互关联所产生的特征信息。 然后,采用

加权融合策略充分利用双通道输出的特征,使后续

分类任务能更全面理解用户行为的复杂性。 该方法

从多元视角挖掘多维度特征并开展综合评判,提升

恶意行为检测的准确率与可靠性。

2　 双通道特征加权融合检测模型

本文首先对海量异构日志数据进行系统处理与

整合,生成符合模型输入标准的用户行为特征向量。
在特征分析阶段采用双通道机制。 其中,Intra 通道
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引入结合卷积神经网络与自注意力机制的 CSAtt 模
型,对用户行为特征的内在关联性进行深入分析,并
进一步突出关键特征;Inter 通道结合用户行为特征

与用户社交关联关系构建异构图,依托 GraphSAGE
模型迭代聚合相邻用户节点特征,挖掘群体关联关

系中潜藏的异常行为模式,从群体行为维度补充个

体行为检测信息。 模型通过加权求和策略融合双通

道输出特征,作为下游分类模块的输入。 分类模型

选用卷积神经网络学习特征与标签之间的映射关

系,实现对恶意用户行为的准确判断。 双通道特征

加权融合检测模型架构如图 1 所示。

Xa

Xb

m

n

图 1　 双通道加权融合检测模型

Fig. 1　 Dual-channel
 

weighted
 

fusion
 

detection
 

model

2. 1　 数据预处理与特征选取

内部威胁数据集由多个子表组成,记录员工各

种活动的具体操作以及对应时间戳,或者员工个人

信息。 通过整合这些多源日志数据,为每个用户构

建一个独立的行为序列集合 Ui( i = 1,2,…,m), 其

中 m 表示用户总数,集合 Ui 中包含某个用户的所有

操作记录。 由于用户的日常行为习惯在一天内的表

现更为显著,在完成数据格式转换以及辅助信息补

充后,以每日为时间粒度,设计一个全面覆盖用户行

为属性的特征选取方法。
本文基于用户行为序列集合 Ui, 从数据记录和

事件频率两个维度进行特征选取。 在数据记录方

面,梳理或统计一天内各类活动的操作数据,如首次

登录时间、最后登出时间、操作文件类型数量、发送

邮件平均大小等。 在事件频率方面,统计一段时间

内各类活动发生的频次,其中时间段包括一天内、工
作时间内和非工作时间内,如一天的登录总数、工作

时间内登录次数、非工作时间内外接设备连接次数、
非工作时间内邮件发送数量等。 若用户在某一天中

存在恶意操作,则该天的行为特征被标记成恶意。
其中 08 ∶ 00 至 18 ∶ 00 为正常工作时间,不在这一

时间范围内的活动则被视为非工作时间事件。
基于定义的时间粒度和特征选取方法,生成每

位员工各自的行为特征集合 Xui
, 则某位用户 ui 的

第 t 天的行为特征向量表示为 xt
ui

, 行为特征向量实

例如图 2 所示。

xtui

first_logon_time

last_logoff_time

first_device_connect_time

total_file_types
average_email_size

offtime_jobhunt_sites_visit

total_email_sent
worktime_internal_email_sent

worktime_external_email_sent

offtime_internal_email_sent

offtime_external_email_sent

Datarecord Eventfrequency

图 2　 行为特征向量实例

Fig. 2　 Example
 

of
 

behavior
 

feature
 

vector

2. 2　 基于 CSAtt 的 Intra 通道

在用户行为分析中,登录时长、外接设备使用频

率、不同类型网址浏览频率、邮件往来情况等多种因

素,均会对用户行为的判断产生影响,并且这些因素

之间可能会存在复杂的非线性关系。 因此,本文在

Intra 通道中引入一个结合卷积神经网络和自注意

力机制的 CSAtt 特征分析模型。 卷积神经网络凭借

其出色的局部特征捕捉能力,可有效提取用户行为
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特征在空间维度上的局部关联模式。 例如,当特征

向量中同时出现“外接设备使用频率较高”“邮件往

来频繁”“浏览了求职网站”等特征时,卷积核可通

过学习合适的权重来提取这种局部的高风险行为模

式。 自注意力机制能够跨越特征中的不同位置,在
分析较长跨度的特征元素之间的关系时,克服了卷

积操作在长距离依赖处理时的局限性,并且能动态

地为各部分特征分配不同的权重,抑制一些对用户

行为判断影响较小的特征元素,从而聚焦于更关键

的特征部分。 两者结合能够捕捉用户行为特征的内

在联系,并增强关键特征的表达能力。 CSAtt 模型

结构如图 3 所示。

X

H?W?C

（H?W）?C

（H?W）?dv（H?W）?（H?W）

（H?W）?dk

（H?W?dv）

Xa

FC

Flatten

Self�Attention

SoftMax

ReShape

CNNLayers

K Q

V

wkey wquery

wvalue

（H?W）?dq

（H?W）?C

图 3　 CSAtt 模型结构

Fig. 3　 CSAtt
 

model
 

structure

　 　 首先,将用户原始特征向量集合 X 输入卷积

层,利用卷积核权重学习特征中的内在结构和模式,
每次卷积操作后引入激活函数处理,增强其对复杂

特征的表达能力,公式如下:
xt
ui

( l) = σ(w( l) ∗xt
ui

( l -1) +b( l) ) (1)

　 　 其中, xt
ui

( l) 表示 xt
ui
在第 l 层卷积的输出特征,

xt
ui

(0) =
 

xt
ui

,
 

xt
ui

∈ X;
 

σ(·) 表示 ReLU 激活函数;

w( l) 和b( l) 表示第 l 层的卷积核权重和偏置向量。
将卷积层的最终输出重塑为二维特征,以满足

与自注意力机制中的 3 个初始权重矩阵进行线性交

换的条件,公式如下:

xt
ui

􀮨 = ReShape(xt
ui

(Lc) ,(H × W) × C) (2)

　 　 其中, Lc 表示 Intra 通道实际使用的卷积层数;

xt
ui

(Lc) 表示 xt
ui
经过卷积层的最终输出; H、W、C 分别

表示 xt
ui

(Lc) 的高度、宽度和通道数。
自注意力层首先初始化 3 个权重矩阵:

 

wkey、

wquery 和 wvalue, 随后将这 3 个权重矩阵分别与 xt
ui

􀮨进

行矩阵相乘,得到相应的特征权重矩阵,公式如下:

K =xt
ui

􀮨·wkey (3)

Q =xt
ui

􀮨·wquery (4)

V =xt
ui

􀮨·wvalue (5)
　 　 下一步通过 K 和 Q 的点积衡量特征之间的相

关度来计算注意力分数,若两个特征点之间的关联

性较高,在计算时会给予较高分数。 此时引入一个

缩放因子
　 dk (dk 为 K 的维度值)控制点积结果的

大小,避免产生梯度问题。 然后使用 Softmax 函数

将注意力分数进行归一化得到注意力权重矩阵,再
将其应用到 V 向量进行加权求和,得到包含注意力

权重的特征矩阵,公式如下:

xSAtt
t
ui
= Softmax

Q·KT

　 dk
( )·V (6)

　 　 最后,将自注意力层输出,引入展平层进行扁平

化处理,再使用全连接层将扁平化的特征图重塑为

固定大小的一维特征向量,公式如下:
　 xa

t
ui
=wfc·(flatten(xSAtt

t
ui

)) +bfc,∀xa
t
ui

∈Xa (7)
其中, wfc、bfc 表示全连接层的权重矩阵和偏置

向量,
 

Xa 表示 Intra 通道最终输出特征的集合。
2. 3　 基于 GraphSAGE 的 Inter 通道

在 Inter 通道中,本文采用图神经网络处理用户

行为特征和用户关系网络中的结构化信息,核心思

想是通过聚合邻居节点的特征信息来更新自身节点

的特征表示,旨在分析关联节点之间的特征,并挖掘

不同用户间的潜在关联模式与群体行为倾向。
首先,基于用户行为特征与企业员工组织关系

网络构建异构图,该过程主要分 3 步:(1)将用户 ui

第 t 天的行为视为一个独立的节点 vtui; (2)节点 vtui
对应属性特征为 xa

t
ui

, 即用户 ui 第 t 天的行为特征

xt
ui
经过 Intra 通道处理后得到的输出特征;(3)结合

员工信息与表 1 中的规则为节点之间构建无向边,
得到邻接矩阵 A。 经过以上过程,完成了图的构建

以及节点特征的嵌入,得到 GraphSAGE 模型的输入

G = (V,A,Xa)。
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表 1　 边构建规则

Table
 

1　 Edge
 

construction
 

rules

编号 规则描述

规则 1 同一用户 ua,对于不同日期的第 m天和第 n 天,在Vm
ua

和Vn
ua

之间添加无向边

规则 2 若 ua、ub 为相同的岗位角色,对于任意第 m 天和第 n

天,在Vm
ua

和vnub 之间添加无向边

规则 3 若 ua、ub 属于同一团队,对于任意第m天和第 n天,在

Vm
ua

和vnub 之间添加无向边

规则 4 若 ua、ub 有相同的直属主管,对于任意第 m 天和第 n

天,在vmua 和vnub 之间添加无向边

规则 5 若 ua 是ub 的直属主管,对于任意第 m 天和第 n 天,在

vmua 和vnub 之间添加无向边

　 　 考虑实际场景中海量的用户数据和复杂的用户

关系,本文使用基于归纳式学习法的 GraphSAGE 模

型[22] ,该模型主要包含采样和聚合两大模块。 在

GraphSAGE 的每一层迭代中,针对图 G(V,A, Xa)
中任意目标节点 vtui 执行如下操作:(1)对其邻居节

点进行采样,得到采样后的邻居集合;(2)采用均值

聚合方法对采样集合内的所有节点特征做平均运

算,得到邻居聚合特征;(3)将邻居聚合特征与目标

节点特征进行拼接融合,再经过线性变换与激活函

数处理,得到目标节点在该层新表征。 当层数进一

步增加时,目标节点会重复上述步骤持续更新其在

图中的特征表示。 经过 l 层 GraphSAGE 迭代后,节
点 vtui 的特征更新过程公式如下:

xt( l)
Nui

= 1
| N(vtui)

( l) |
· ∑

vkuj
∈N(vtui

) ( l)
xg

k
uj

( l -1) (8)

xt( l)
gui

= σ(concat(W( l)
1 ·xt( l -1)

gui
,W( l)

2 ·xt( l)
Nui

)) (9)

xt
bui

= xt(Lg)
gui

,∀xt
bui

∈Xb (10)

　 　 其中, N(vtui)
( l) 表示 vtui 在第 l 层时的采样邻居

节点集合;特征初始化满足 xt(0)
gui

=xt
aui

,xt
aui

∈Xa;W( l)
1 、

W( l)
2 分别表示第 l 层聚合器的融合权重; σ(·) 表示

ReLU 激活函数; Lg 表示该通道中 GraphSAGE 的实

际使用层数; Xb 表示 Inter 通道所有输出特征的集

合。
两层 GraphSAGE 模型的特征提取过程如图 4

所示。 在第一层中,目标节点通过聚合其采样邻居

的原始特征来更新自身的特征表示,同时,目标节点

的邻居也同步执行相同的采样与聚合操作。 在第二

层中,由于目标节点的邻居已经聚合来自其邻居的

信息,当目标节点再次实行采样和聚合操作时,便能

够实现将远处间接关联的节点信息融合至目标节点

上。 图中所有节点在每层均会同步进行上述的操

作,最终生成新的图嵌入表示 G􀮨 = (V,A,Xb)。

Layer1 Layer2

图 4　 两层 GraphSAGE 特征提取过程

Fig. 4　 Two-layer
 

GraphSAGE
 

feature
 

extraction
 

process

2. 4　 特征融合与内部威胁检测

在获取双通道各自提取的特征后,本文采用加

权特征融合策略,相较于传统的简单相加融合,引入

了 γ1 和 γ2 两个可学习权重参数,公式如下:

X􀮨 =γ1Xa +γ2Xb (11)

　 　 其中, X􀮨为双通道特征加权融合后得到的综合

特征向量;Xa 为单通道网络提取的用户个体行为特

征;Xb 为 GraphSAGE 挖掘得到的用户群体关联图特

征。
　 　 该自适应加权融合策略不仅有效融合两个通道

的关键信息,还能在模型训练的过程中根据特征对

模型分类的影响程度动态调整 Xa 和 Xb 的权重占

比。 为确保特征数据的稳定性与一致性,进一步执

行特征归一化处理。 随后采用 CNN 分类模型挖掘

融合特征的深层次信息,学习融合特征与标签之间

的映射关系,完成最终的分类任务。

3　 实验与结果分析

3. 1　 数据集

卡耐基梅隆大学发布的 CERT 内部威胁数据

集[23]是内部威胁检测领域使用最广泛的公开数据

集。 该数据集包含企业内部员工的网络操作行为日

志和个人信息,具体内容见表 2。
　 　 CERT

 

r4. 2 包含更为丰富的威胁场景以及较高

的恶意用户比例,该数据集记录了企业中 1
 

000 名

员工在 18 个月内的网络操作行为,共 322 万条日志

记录,其中仅包括 70 名恶意内部人员,7
 

423 条恶意
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操作日志。 经过预处理得到正常标记数据 355
 

046
条,异常标记数据仅 956 条。 鉴于整体数据高度不

平衡,本文使用结合随机过采样和降采样技术的混

合采样策略,构建一个均衡的样本数据集,减少类别

不平衡对模型性能的影响。 该样本包含 3
 

826 条用

户行为特征数据,按照 7 ∶ 3 划分训练集和测试集,
基于此样本构建了包含 785

 

624 条边的无向图,其
中图节点平均度为 205。

表 2　 CMU-CERTr4. 2 数据集描述

Table
 

2　 CMU-CERTr4. 2
 

data
 

set
 

description

文件名称 内容描述

logon. csv 用户登录 / 注销信息

device. csv 用户连接 / 断开外接驱动器信息

file. csv 用户复制 / 修改文件操作信息,包括文件类型、大
小、内容等

email. csv 用户发送内部 / 外部邮件的信息,包括收件人、邮件

大小、内容等

http. csv 用户浏览网站的 URL、网页内容等

LDAP 企业所有员工信息,包括岗位角色、部门、工作团

队、主管等

3. 2　 实验环境与参数设置

实验使用 Windows11 操作系统、 GeForce
 

RTX
 

4060(16
 

GB)显卡、Python 语言和
 

Pytorch2. 1 框架,
CUDA 版本为 12. 1。 本文 CSAtt 中有 4 个参数相同

的卷积层,其中 filter 个数均为 16,卷积核大小为 3,
步长为 1,全连接层输出维度为 20;GraphSAGE 层数

为 2,输出维度分别为 64 和 20,邻居采样数量为

100,dropout 比率为 0. 2;
 

CNN 分类模型有 2 个卷积

层,其中 filter 个数分别为 8 和 16,卷积核大小均为

3,步长为 1,采用最大池化。 在训练过程中,采取全

批次训练,学习率设置为 0. 01,迭代次数为 500 次,
使用 Adam 优化器和交叉熵损失函数。
3. 3　 对比实验

本文将所提出的检测方法与传统机器学习和深

度学习方法进行对比分析,实验结果见表 3。
通过对比发现,决策树(Decision

 

Tree,
 

DT)、随
机森林 ( Random

 

Forest,
 

RF) 和高斯朴素贝叶斯

(Gaussian
 

Naive
 

Bayes,
 

GNB)三种经典机器学习方

法均呈现良好的分类性能,但与表现较好的 RF 分

类器相比,本文模型在准确率、精确率和 F1 值上分

别提升了 3. 66%、7. 49%和 3. 56%,说明本文模型检

测效果更精准可靠。
　 　 在深度学习技术方面,CNN 方法的学习分类效

果优于机器学习方法,但缺乏对群体行为的分析,导

致其检测效果受限。 GCN 和 GraphSAGE 均使用图神

经网络考虑节点之间关系并分析节点特征。 在较大

规模的用户关联图数据中,GCN 需要考虑所有邻居

节点进行卷积操作,计算开销大且容易出现过拟合现

象,导致分类性能不佳。 GraphSAGE 能够通过合理的

采样,关注有代表性的邻居节点,在保证性能的同时

进行有效学习,但是在图传播更新的过程中,会削弱

原始特征中与恶意行为高相关特征的表达能力。
CNN-GCN 方法分别提取用户个人特征和关联特征信

息并融合,后续完成恶意行为分类。 实验结果表明,
本文模型检测效果在准确率、精确率和 F1 值上分别

达到 95. 67%、96. 32%
 

和 95. 37%,优于单一深度学习

方法以及基于 CNN-GCN 特征融合的检测方法,说明

本文提出的基于 CSAtt-GraphSAGE 双通道特征加权

融合的检测方法在特征分析和恶意行为检测方面更

具优势。
表 3　 不同方法对比实验结果

Table
 

3　 Comparative
 

experimental
 

results
 

of
 

different
 

methods

Method Accuracy / % Precision / %
 

F1 / %
 

DT 91. 48 88. 91 91. 20

RF 92. 01 88. 83 91. 81

GNB 89. 25 86. 39 90. 98

CNN 92. 26 90. 34 91. 95

GCN 73. 91 66. 32 76. 68

GraphSAGE 93. 32 91. 64 93. 02

CNN-GCN 94. 17 93. 61 93. 61

Proposed 95. 67 96. 32 95. 37

3. 4　 消融实验

为验证各模块对整体检测性能的影响,进行了

一系列消融实验,实验结果见表 4。 首先,移除 Intra
通道,将原始特征输入 Inter 通道进行分析提取,再
将通道输出特征与原始特征进行加权融合。 其次,
移除 Inter 通道,将经过 Intra 通道处理的特征直接

输入检测模块。 最后,将 Intra 通道和 Inter 通道全

部移除,原始特征直接输入卷积神经网络中进行分

类检测。 实验结果表明,两个特征提取通道对于模

型的性能均有提升作用,其中 Inter 通道的添加对模

型精确率的提升最为显著,说明对群体行为模式的

补充分析很有必要,在提升模型整体检测性能的同

时,减少了对正常样本的误判。
　 　 根据计算得到的 FPR 和 TPR 绘制了消融实验

中不同模型结构下的 ROC 曲线(见图 5),其中,采
用了双通道特征加权融合方法的模型对应的曲线
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AUC = 0. 976
 

1,表现最优。 移除双通道中任意模

块,AUC 值均会产生明显下降,这与表 4 的数据表

现一致。
表 4　 消融实验结果

Table
 

4　 Ablation
 

experiment
 

results

Model
 

structure Accuracy / % Precision / %
 

F1 / %

Proposed 95. 67 96. 32 95. 37

Without
 

Intra-Channel 94. 62 94. 18 94. 31

Without
 

Inter-Channel 93. 05 92. 29 92. 67

Without
 

Dual-Channel 92. 26 90. 34 91. 95

　 　 常见的特征融合策略有拼接和相加。 为深入探

究不同融合策略在本文所提出的检测方法中的表

现,本文通过实验对比了简单特征拼接、特征相加

以及加权特征拼接、相加这几种融合方法。 结果见

表 5 所示,采用加权相加策略时模型的检测效果最

优。

WithDual�Channel（AUC=0.9263）
WithDual�Channel（AUC=0.9360）
WithDual�Channel（AUC=0.9617）
Proposed（AUC=0.9761）

1.0

0.8

0.6

0.4

0.2

0

0 0.2 0.4 0.6 0.8 1.0
FPR

TP
R

图 5　 不同方法下的 ROC 曲线

Fig. 5　 ROC
 

curves
 

under
 

different
 

methods

表 5　 不同融合策略的比较

Table
 

5　 Comparison
 

of
 

different
 

fusion
 

methods

Fusion
 

method Accuracy / % Precision / %
 

F1 / %
 

Concatenate 95. 02 95. 48 94. 67

Weight
 

Concatenate 95. 54 95. 78 95. 25

Add 95. 15 96. 27 94. 78

Weight
 

Add 95. 67 96. 32 95. 37

　 　 另外,本文采用了在一维特征向量处理领域被

广泛认可的深度学习分类模型,其中包括多层感知

机(MLP)、循环神经网络(RNN)和长短时记忆网络

(LSTM),对比各模型在是否使用双通道特征加权

融合方法的情况下的检测效果,结果见表 6。 从中

可见,在引入双通道进行特征加权融合后,各个模型

的检测性能得到了显著提升。 从而证明双通道特征

加权融合在提升异常检测性能方面具有普遍适用

性。

表 6　 不同分类模型的效果

Table
 

6　 Effect
 

of
 

different
 

classification
 

models

Method Dual-Channel
 

status Accuracy / % Precision / % F1 / %

MLP without
 

Dual-Channel 90. 03 85. 67 89. 97

with
 

Dual-Channel 93. 97 93. 61 93. 61

RNN without
 

Dual-Channel 89. 77 85. 78 89. 65

with
 

Dual-Channel 94. 62 95. 71 94. 22

LSTM without
 

Dual-Channel 90. 17 85. 89 90. 09

with
 

Dual-Channel 95. 15 94. 98 94. 85

4　 结束语

针对现有内部威胁检测方法普遍忽略用户之间

潜在关联关系的问题,本文提出了基于双通道特征

加权融合的企业内部网络威胁检测方法。 其中,
Intra 通道采用基于自注意力机制的 CSAtt 模型分析

和提 取 有 价 值 的 关 键 特 征, Inter 通 道 借 助

GraphSAGE 模型挖掘用户间关联特征与群体行为

倾向,双通道输出特征经过加权融合,使后续分类任

务能充分结合个体与群体两个方面,理解用户行为

的复杂性。 基于 CERTr4. 2 数据集开展对比实验,
结果验证了本文 CSAtt-GraphSAGE 双通道特征加权

融合检测方法的有效性,从多元视角挖掘特征并综

合分析判断,提升了恶意行为检测的准确性,同时降

低了误报率,为内部威胁检测领域提供了新的思路

和解决方案。
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