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摘　 要:
 

针对访问控制策略评估效率面临的严峻挑战,提出一种新的分布式 XACML 策略评估模型(RCD-XACML),使用冗

余消除和聚类技术消除单个策略决策点评估性能的局限性。 将策略划分为多个不相交的原子规则,进行规则冗余消除,缩减

策略集;从属性加权的角度定义规则相似性,通过 Chameleon 多阶段层次聚类算法对策略中的规则进行聚类;每个访问请求基

于相似度快速定位最可能适用的规则簇,从而减少处理访问请求所需的规则数量。 本文所提出的 RCD-XACML 与现行的

Sun-XACML 以及 SBA-XACML 引擎相比,评估性能显著提升。
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Abstract:
 

In
 

response
 

to
 

the
 

extremely
 

severe
 

challenges
 

faced
 

by
 

access
 

control
 

policy
 

evaluation
 

efficiency,
 

a
 

brand
 

new
 

distributed
 

XACML
 

policy
 

evaluation
 

model
 

known
 

as
 

RCD - XACML
 

is
 

put
 

forward.
 

This
 

innovative
 

model
 

makes
 

use
 

of
 

redundancy
 

elimination
 

and
 

clustering
 

techniques
 

to
 

overcome
 

the
 

limitations
 

in
 

the
 

evaluation
 

performance
 

of
 

a
 

single
 

policy
 

decision
 

point.
 

The
 

policy
 

is
 

divided
 

into
 

numerous
 

disjoint
 

atomic
 

rules,
 

and
 

then
 

rule
 

redundancy
 

is
 

eliminated
 

in
 

order
 

to
 

shrink
 

the
 

policy
 

set.
 

Rule
 

similarity
 

is
 

defined
 

from
 

the
 

perspective
 

of
 

attribute
 

weighting.
 

The
 

Chameleon
 

multi - stage
 

hierarchical
 

clustering
 

algorithm
 

is
 

employed
 

to
 

cluster
 

the
 

rules
 

within
 

the
 

policy.
 

For
 

each
 

access
 

request,
 

the
 

most
 

likely
 

applicable
 

rule
 

cluster
 

can
 

be
 

quickly
 

located
 

based
 

on
 

similarity.
 

As
 

a
 

result,
 

this
 

reduces
 

the
 

number
 

of
 

rules
 

required
 

to
 

handle
 

access
 

requests.
 

When
 

compared
 

with
 

the
 

currently
 

existing
 

Sun-XACML
 

and
 

SBA-XACML
 

engines,
 

the
 

RCD-XACML
 

proposed
 

in
 

this
 

paper
 

demonstrates
 

a
 

significant
 

improvement
 

in
 

evaluation
 

performance.
 

This
 

enhanced
 

performance
 

can
 

lead
 

to
 

more
 

efficient
 

access
 

control
 

management
 

and
 

better
 

protection
 

of
 

sensitive
 

resources.
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0　 引　 言

在现代互联网环境下,访问控制的应用不断扩

大,云计算、物联网等快速发展的技术都将访问控制

作为确保系统安全的重要方法。 基于属性的访问控

制( ABAC) 具有 XACML ( eXtensible
 

Access
 

Control
 

Markup
 

Language) 框架的支持,该框架创建策略和

规则,并动态计算发出访问请求的用户属性是否满

足策略与规则的属性来进行授权决策,可以解决资

源保护所面临的细粒度问题和动态性权限控制。 授

权服务系统的运行效率与 XACML 的评估性能密切

相关,故要求 XACML 具有高效的评估效率[1-4] 。 然

而,随着系统用户与资源的急剧增长,策略与规则的

数量与复杂性都大大增加,XACML 评估性能改进出

现以下瓶颈:
(1)策略集冗余导致策略评估速度以及精确度

降低。
(2)在成千上万条策略中蛮力检索到有效策略

的概率非常低,评估时延、系统开销不容忽视。
(3)所有访问请求都必须发送到一个单独的策略



决策点(PDP),无法并发处理多个服务器上的请求。
因此,亟需设计一种高性能的访问控制策略评

估模型。 目前,学者们从不同角度研究了策略评估

优化方法:在不修改策略集的情况下提出全新的评

估过程
 [5-8] ;或保持评估过程不变,通过修改规则、

设置规则索引、建立规则缓存机制以及构造决策图

等方法提高策略评估性能
 [9-23] 。 由于信息系统日益

多样化,实际的访问控制场景的要求越来越复杂,当
前策略评估方法的效率仍有待提高。

 

针对以上问

题,本文设计了一种分布式 XACML 框架 ( RCD -
XACML),其中包括负责策略集预处理过程的策略

管理点(RCPAP),以及分布式策略决策点体系结构

(DPDP),主要贡献如下。
(1)在不影响策略评估结果的前提下,根据规

则评估结合算法消除冗余规则,并提出将策略和规

则原子化,进一步消除规则间的冗余状态,减小冗余

消除的粒度,实现策略评估的前期优化。

(2) 从属性加权的角度定义规则相似性,通过

Chameleon 多阶段层次聚类算法基于规则相似性将策

略集精确地聚类为多个簇。 此过程只需考虑策略集中

规则的主要属性,而不需要考虑策略集的内在特征。
(3)提出分布式 XACML 评估模型,通过执行聚

类,多个策略决策点( PDP)可同时独立工作,并发

处理多个服务器上的请求,每个 PDP 仅处理适用于

加载到其中的策略集的请求,极大程度上缩减了评

估的规则量,从而消除了传统 XACML 评估模型中

单个 PDP 计算性能的限制。

1　 分布式策略评估模型 RCD-XACML

根据 XACML 标准数据流模型, 本文提出的

RCD-XACML 实现了完整的访问控制系统,并使用

RCPAP 和 DPDP 分别代替传统系统中的策略管理

点(PAP) 和策略决策点( PDP)。 RCD -XACML 框

架的数据流模型如图 1 所示。
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图 1　 RCD-XACML 框架的数据流模型

Fig. 1　 Data
 

flow
 

model
 

of
 

RCD-XACML
 

framework

　 　 RCPAP 存储并维护由管理员制定的安全策略,
负责策略集中规则的冗余分析以及聚类。 冗余消除

组件将复合规则转换为原子规则,根据规则组合算

法检测并删除不影响实际判断的冗余规则,消除规

则之间的冗余状态;其次,Chameleon 聚类组件将策

略中的规则聚类到不同的簇中,并结合分布式 PDP
体系结构,将规则簇分别加载到各个 PDP 中,减少

单个 PDP 中的策略量,以便分布式 PDP 可以独立

工作。 同时,所有簇的质心都存储在单独的组件中,
实现策略匹配的前期优化。

DPDP 是 RCD-XACML 的核心组件,包括相似

度计算器、请求分派器以及多个 PDP 组件。 其中,
相似度计算器负责计算访问请求与所有规则簇质心

的相似度,得到的最大相似度表示该质心所在的规

则簇最有可能适用于当前请求。 基于最大相似度,
请求分派器将请求发送到规则簇所在的 PDP。 PDP
评估请求和规则以获得结果,并将结果返回到上下

文处理程序。 如果评估结果不适用,则使用最可能

适用的第 2 个规则簇,依此类推。 由于加载到 PDP
的策略数量相对较小,而不是整个策略集,因此在提
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高效率方面具有显著差异。

2　 规则冗余消除

虽然策略规则冗余并不影响访问行为决策,但
规则的数量影响评估效率,会降低评估精确度。 此

章节主要描述规则间的冗余状态消除方法。
规则状态覆盖时,两规则可能同时适用于某一

请求,根据 XACML 提供的组合算法,本文借鉴文献

[10]中总结的冗余规则判定定理,证明过程不再重

复。
定理 1　 若规则组合算法为 Permit -overrides,

R j 的状态覆盖 R i 的状态:
(1)若 R j . Effect = Permit, 则 R i 是冗余规则。
(2)若 R j . Effect = Deny, 则当 R i . Effect = Deny

时, R i 是冗余规则;当 R i . Effect = Permit 时, R i 不是

冗余规则。
定理 2　 若规则组合算法为 Deny-overrides, R j

的状态覆盖 R i 的状态:
(1)若 R j . Effect = Deny, 则 R i 是冗余规则。
(2) 若 R j . Effect = Permit, 则当 R i . Effect =

Permit 时, R i 是冗余规则; R i . Effect = Deny 时, R i

不是冗余规则。
规则状态相交时,无法使用状态覆盖下的冗余

判定方法消除冗余规则。 由于包含原子属性的规则

更易于存储和处理,因此本文提出将复合规则分解

为原子规则,减小冗余消除粒度,从而消除规则间的

冗余状态。
定义 1　 原子属性　 如果规则中的属性没有超

过一个可能缺少的元素,则该属性称为原子属性。
定义 2　 原子规则　 如果一个规则的所有属性

都是原子属性,则称该规则为原子规则。
定义 3　 复合属性　 如果规则中的一个属性有

多个元素,则该属性称为复合属性。
定义 4　 复合规则　 如果一个规则中含有复合

属性,则称该规则为复合规则。
本文将复合属性划分为多个原子属性,并与其

他属性的元素进行复合,最终得到只包含原子属性

的原子规则,为冗余状态消除的理论分析奠定基础。
例如, 策略集合 P1, 其规则组合算法为 Deny -
Overrides,规则 R1:

Sub∈{Bob,John} ∧Res∈{ file1,file2} ∧Act =
read∧Cond = All⇒Permit 可将其分解为如下原子规

则:
(1) R11: Sub = Bob ∧ Res = file1 ∧ Act = read ∧

Cond = All⇒Permit
(2) R12: Sub = Bob ∧ Res = file2 ∧ Act = read ∧

Cond = All⇒Permit
(3) R13: Sub = John∧Res = file1∧Act = read∧

Cond = All⇒Permit
(4) R14: Sub = John∧Res = file2∧Act = read ∧

Cond = All⇒Permit
对于规则 R2:
Sub∈{Bob,Mark} ∧Res∈{ file1,file2} ∧Act =

read∧Cond = All⇒Deny 可将其分解为如下原子规

则:
(1) R21: Sub = Bob ∧ Res = file1 ∧ Act = read ∧

Cond = All⇒Deny
(2) R22: Sub = Bob ∧ Res = file2 ∧ Act = read ∧

Cond = All⇒Deny
(3) R23: Sub = Mark∧Res = file1∧Act = read∧

Cond = All⇒Deny
(4) R24: Sub = Mark∧Res = file2∧Act = read∧

Cond = All⇒Deny
通过上述方法可将规则粒度降至最低,根据规

则状态定义可知, R21 的状态覆盖 R11 的状态,规则

组合算法为 Deny-Overrides, R21 . Effect = Deny, 根

据定理 2 推断出 R11 为冗余规则。 同理可得 R12 为

冗余规则,将其删除后还剩 R13,R14,R21,R22,R23,R24

共 6 个规则。

3　 规则 Chameleon 聚类

3. 1　 规则相似度

在消除规则冗余的前提下,本文提出规则相似

度的概念,将规则进行聚类。
策略决策点通过比较规则与请求的属性进行评

估,因此若 2 个规则的 Subject、Resource 或 Action 的

值相同,并且为请求属性指定了相似的条件时,则这

2 个规则很大概率同时适用于同一请求。 将相似的

规则聚集在一起,请求只需与可能适用的规则簇进

行匹配,而忽略不适用的规则。 2 个规则相似度的

定义公式为:
simRule = w1 × simSub + w2 × simAct +

w3 × simRes + w4 × simCond (1)
 

其中,simSub,simAct,simRes,simCond 分别表示

主体、操作、资源和条件属性的相似度。
当 2 个规则中同一属性的属性值相等时,属性

相似度取值 1。 否则,属性相似度取值 0。 例如,
R21,R23 的 Subject 值分别是 Bob,John。 因此 simSub
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取值 0。 由于在匹配请求与规则的过程中,按顺序

比较属性,首先比较请求和规则中的主体属性,其次

比较操作、资源和条件属性。 若请求和规则中的主

体不同,则规则不适用,不再进行比较操作、资源和

条件属性。 因此前比较属性的权重应该大于后比较

属性的权重,且权重值应满足约束条件如下:
w1 + w2 + w3 + w4 = 1 (2)

　 　 本文取 w1 = 0. 4,w2 = 0. 3,w3 = 0. 2,w4 = 0. 1。
以 R13,R14,R21 三条规则为例:

simRule(R13,R14) = 0. 4 × 1 + 0. 3 × 1 + 0. 2 ×
0 + 0. 1 × 1 = 0. 8

simRule(R13,R21) = 0. 4 × 0 + 0. 3 × 1 + 0. 2 ×
1 +0. 1 × 1 = 0. 6

simRule(R14,R21) =0. 4 × 0 + 0. 3 × 1 + 0. 2 ×
0 +0. 1 × 1 = 0. 4
3. 2　 聚类算法

Chameleon 聚类算法同时考虑簇中规则之间的

互连性(RI)以及邻近性( RC)来确定相似度,克服

了其他聚类方法的弱点。 因此, 本文中采用了

Chameleon 聚类算法划分策略集[24] , Gk 图中的每个

顶点表示策略中的一个规则,连接顶点的边的权值为

规则的相似度、即在 3. 1 节中计算出的 simRule(Ri,
Rj), 相似度越大,距离越小,边的权值越大。
3. 3　 质心

为了确定访问请求最可能适用的规则簇,本文

求出每个规则簇的质心。 质心是与簇中的所有规则

都具有最大相似性的特定规则,其属性值为规则簇

中每个属性出现频率最高的值。

4　 仿真实验

4. 1　 实验环境和数据集

4. 1. 1　 实验环境

本文在一台运行 macOS
 

Catalina 系统的便携式

计算机上进行实验。 由于 Sun - XACML 和 SBA -
XACML 都是使用 Java 实现,为比较 RCD-XACML 与

其之间的性能差异,本文同样使用 Java 实现了 RCD-
XACML,从而避免编码语言对评估性能的影响。
4. 1. 2　 策略集

为了模拟实际的应用场景,本文选择了图书馆

管理系统(LMS)、虚拟会议系统(VMS)以及拍卖销

售管理系统( ASMS) 中的 XACML 访问控制策略。
LMS、VMS、ASMS 分别含有

 

945、720、1
 

760 条规则。
考虑到当前应用系统中使用的规则规模显著扩展,
有必要扩充数据集。 通过解析策略集得到规则中属

性的所有值,根据不同的主体、动作、资源和条件的

笛卡尔积,构造新的规则添加到原始策略中。 最终,
VMS、LMS 和 ASMS 策略中的规则数分别扩展到

3
 

000、6
 

000 和 9
 

000。
4. 1. 3　 请求集

通过分析策略集得到规则中每个属性的所有

值,这些值构成规则中每个特定属性的域。 本文采

用随机分配的方法,从每个属性域中随机选取一个

值,并将这些值组合成每个请求。 共构造了 5 个请

求集,分别包括 2
 

000,4
 

000,6
 

000,8
 

000,10
 

000 个

请求。
4. 2　 性能测试和比较

4. 2. 1　 预处理结果

Chameleon 聚类生成的规则簇数量会影响评估

效率。 若簇数量较少,每个簇中的规则会较多,策略

决策点可能会评估大部分的规则,从而影响评估效

率。 若簇的数量与规则数量相同,每个簇都有一个

质心用来决定与请求相似度最高的簇,则计算访问

请求与质心相似度的过程相当于蛮力搜索所有规

则,因此规则簇数量太多,亦不合理。 本文聚类结果

如图 2 所示,避免簇的数量过多或过少,在实施

Chameleon 算法后,VMA、LMS、ASMS 三个策略集中

的规则分别分为 20、47、68 个簇,每个规则簇平均有

130 ~ 150 条规则。

70

60

50

40

30

20

10

0
VMS LMS ASMS

Policyset

N
um

be
ro

fc
lu
st
er
s

图 2　 聚类结果

Fig.
 

2　 Clustering
 

results

4. 2. 2　 评估时间的比较

为了全面评估 RCD-XACML 在响应访问请求方

面的性能,并找出 RCD-XACML 与其他策略评估引

擎相比的确切改进。 本文则在 LMS、VMS、ASMS 三个

策略集上实现了 5 个评估方法,分别是 Sun-XACML、
SBA-XACML、不加聚类的 R-XACML、不加冗余消除

的 CD-XACML 以及 RCD-XACML(优化方法结合),
可以分别说明 2 个技术对评估性能的影响。
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由于授权处理时间是性能的关键指标,因此本

文测试比较评估时间。 针对每种评估方法分别进行

3 个策略集的 10 次评估测试,并计算每种评估方法

的平均时间作为最终结果,对比结果如图 3 ~图 5 所

示。
 

3 种评估方法在 3 个策略集上评估 10
 

000 个访

问请求的平均时间见表 1。
表 1　 10

 

000 个访问请求的评估时间和提升率

Table
 

1　 Evaluation
 

time
 

and
 

promotion
 

rate
 

of
 

10
 

000
 

access
 

requests

策略集 规则数
评估时间 / ms

Sun-XACML SBA-XACML R-XACML CD-XACML RCD-XACML

本文方案提升率 / %

Sun-XACML SBA-XACML

VMS 3
 

000 40
 

735 7
 

128 26
 

578 50 34 1
 

197 209

LMS 6
 

000 70
 

328 14
 

258 35
 

164 67 44 1
 

597 323

ASMS 9
 

000 92
 

773 21
 

387 46
 

386 70 48 1
 

932 445
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图 3　 VMS 策略集评估时间对比

Fig.
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图 4　 LMS 策略集评估时间对比

Fig.
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of
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LMS
 

policy
 

set
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图 5　 ASMS 策略集评估时间对比

Fig.
 

5　 Comparison
 

of
 

evaluation
 

time
 

of
 

ASMS
 

policy
 

set

　 　 由此可以看出:
(1)随着请求数量的增加, Sun - XACML, R -

XACML,SBA - XACML,CD - XACML,RCD - XACML
的平均评估时间会增加。

 

(2)在消除冗余规则以及规则间的冗余状态

后,Sun-XACML 的评估时间平均是 R-XACML 的评

估时间 1. 8 倍,表明只消除冗余规则评估效率提高

得相对较少。
(3)CD-XACML 的评估效率比 Sun-XACML 的

评估效率平均提高 15. 8 倍,比 SBA-XACML 的评估

效率平均提高 3. 26 倍,说明基于聚类技术的分布式

PDP 对评估性能的改进非常显著。
(4)RCD-XACML 评估效率比 CD -XACML 的

评估效率平均提高 1. 48 倍,即结合冗余消除和聚类

技术的 RCD-XACML 评估性能得到进一步提高。
4. 2. 3　 评估规则数量的比较

通过实现分布式 PDP 模型,访问请求与其最可

能适用的规则进行匹配,如果评估结果不适用,则使

用第 2 个最可能适用的规则簇,依此类推。 为了进

一步验证该方法的有效性,本文在 Sun - XACML、
RCD-XACML 上分别使用 3 个策略集处理 10

 

000
个访问请求,比较评估一个请求的平均规则数量。
对于每种评估方法,分别对每个策略集进行 10 次评

估测试。 本文选择 2 种方法评估的平均规则数量作

为最终结果并绘制图 6。
　 　 由图 6 可知,随着策略集中策略数量的增加,
Sun-XACML 评估一个请求需要匹配的规则数大约

满足线性增长。 而 RCD-XACML 评估一个请求需

要匹配的规则数稳定在 100 左右。 例如,在 VMS 策

略集中,Sun-XACML 需评估 1
 

561 条规则,而 RCD-
XACML 仅需 112 条规则。 显然,使用 RCD-XACML
的确减少了评估的规则数量。 该实验证明,通过将

最可能适用的规则聚集在一起并优先评估,可提高

评估效率。
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图 6　 评估一个请求比较的规则
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5　 结束语

本文通过 XACML 策略评估技术的现状,认识

到该技术在处理速度和效率上面临着严峻的挑战。
为缓解目前的瓶颈,提出分布式 XACML 数据流模

型,通过改善
 

PAP、PDP 两个模块优化 XACML 模

型。 首先提出规则原子化方法,根据规则状态及其

相关性等概念来消除规则冗余状态。 在规则聚类方

面,基于规则间的相似性,使用 Chameleon 算法将策

略集中的规则划分为多个簇,并结合分布式 PDP 体

系结构,将规则簇分别加载到各个 PDP 中,使得访

问请求与其最可能适用的规则进行匹配,减少规则

和请求之间的比较次数,且多个 PDP 可同时独立工

作,极大地提高了评估效率。 实验结果表明,与目前

广泛使用的 Sun-XACML 相比,RCD-XACML 评估

性能的改进尤为显著。
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